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Kommunikation och digitalisering




Bastads kommun
— En vaxande
kustkommun med
framtidstro

Bastads kommun ligger pa vackra Bjarehalvon i
nordvastra Skane och ar kand for sin naturskona
miljo, sitt aktiva naringsliv och sin
attraktionskraft som boendeort.

tﬂ Antal invanare: 16 026 personer per den 31
december 2024

8 Antal anstallda i kommunen: ca 1 937
W Antal elever i kommunens skolor: ca 2 200

M IT-avdelningen: bestarav 1 chefoch 8
medarbetare som ansvarar for drift, support
och digital utveckling

Kommunen har under de senaste aren haft ett
tydligt flyttoverskott, vilket visar att allt fler valjer
att boséatta sigi omradet. Med satsningar pa
bostadsbyggande, hallbarhet och digitalisering
ar Bastad en kommun i rorelse — bade for
invanare och verksambheter.
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2022- da lage

En aldrande IDM miljo

Manga specialskrivna integrationer i IDM
”Novell-baserad” Win10 miljo

50% av maskinparken aldre an 4 ar
Gammal natverksinfrastruktur.

Aterkommande problem med
losenordsbyten

Problem med uppkoppling till Wi-Fi,
gammal 802.1x miljo

Gafe plattform

Jamf plattform



2026 Nu-lige

Ny IDM miljé

e Servrar i Bastad
e Support och underhall fran ID-North
e Tva malsystem: AD+M365 och Passagesystem

Behorighetsportal - IGA

e Tilldelning via foretagsroller
e Bestallningsbararesurser
e Filmappar
e Applikationer
e Passage till passageomraden/dorrar
e VPN grupper

e Ingen manuell bestallning av behorigheter hos
Internsupport




2026 Nu-lige

M365 miljo

e Teams, Outlook
e \Word, Excel, Powerpoint

Datorer

e Ca 850 PC med Win 11 med WHfB

e Ca 1000 Mac, 450 Iphone, 1800 IPad

e | 0senordsbyte med QR kod och BankID
* Ingen maskin aldre dn 4 ar.

Ny natverksinfrastruktur

e Ny certifikatbaserad WIFI losning.

e Segmenterat nat med en brandvagg per Site
e Nya Switchar med portsakerhet

e Nya Accesspunkter och Switchar (90% klart)




Kallsystem Mottagande system

e Visma Personec E AD + M365
— Personal \
e Edlevo —> IDM f PaperCut
— Elever
‘=) Passageystem

;0‘ UA —Extern
~ personal och
konsulter

Assa ARX




Olika identiteter

e Anstallda/Fortroendevalda, hamtas fran HR system
e Elever, hamtas fran elevregister

I D M e Externa konsulter, bestallningsformulér
e Externt anstallda/Fastighetsbolag, bestallningsformular

Konton

|dentiteter

e Ett konto per typ avldentitet
¢ Alla konton har ett slutdatum

¢ Manuella konton har max 1ars livstid, raderas automatiskt om det
inte forlangs

¢ Alla identiteter kvalitetsakras mot skatteverket
e Manuell hantering av skyddade personuppgifter

Livscykelhantering

¢ |IDM som hanterar alla identiteter.




Attribut person

eNamn (grunddata fran kéallsystem, Navet)
ePersonnummer (grunddata fran kallsystem, Navet)
*Skyddade personuppgifter (grunddata fran kallsystem, Navet).

I D M eAnvandarnamn: Unikt anvandarnamn fér inloggning.

eUppdrag eller tjansteinformation(roll): Den kan innehalla chef, Befattning, skola, tjanst osv.
*Organisation: Avdelning, befattning och tillhdrande enhet.

eAID-koder: En unikidentifierare enligt SKR:s standard.

eE-postadress: Priméar e-postadress for kommunikation.

*Chef: Vem som ar ansvarig Over e-identiteten.

eFederationsattribut som behovs for till Skolfederation.

Attribut enligt SKR

. __________________________________________________________________J
eAnvandarnamn: Unikt anvandarnamn for inloggning.

eE-postadress: Priméar e-postadress for kommunikation.

eAnvandarnamn: Unikt anvandarnamn fér inloggning.

eE-postadress: Priméar e-postadress for kommunikation.

eSkolenhetskod: Relevantinformation omvilken skola eller utbildningsinstitution individen tillhor.
eFederationsattribut som behovs for till skolfederation.

Attribut ovrigt (konsulter, hantverkare, entreprenorer)

eAnvandarnamn: Unikt anvandarnamn fér inloggning.
*E-postadress: Primar e-postadress for kommunikation. (tilldelas endast vid behov)
eUppdragsansvarig: Vem som ar ansvarig dver e-identiteten.




Tier modelli AD

¢ 3 olika sakerhetsnivaer

NEWEIEEE LG

¢ \/arje site haren egen brandvagg

* Separerade natverkssegment per funktion

* Portsdkerhet med identifiering och 802.1x for kabelansluten enhet
e Certifikatbaserat WIFI (Endast WPA2 Enterprise/WPA3)

Saker inloggning

* Windows Hello

¢ Ansikte/Finger/Pinkod

e Losenord anvands bara vid uppstart av personlig dator och pa delade datorer.
* MFA

SSO inloggning IDP

¢ +60 federerade tjanster

¢ Bankid/Siths inloggning till system med skyddsvard information

e Egil/Scim SS12000 for hantering av larare/elever i externa skolsystem
e Autoprovisionering av konton via SSO dar Scim saknas

¢ JIT Provisionering (Just In Time) for medborgare.




IGA

Behorighetsportalen

Foretagsroller

Foretagsroller tilldelas via:

e AID koder

e Arbetsstallenummer

e Kallsystem (Personal eller Elevregister)
e Ovriga attribut pa identiteten

Foretagsroller:

e Applikationsgrupper
* VPN-grupper
e Passageomrade (en eller flera dorrar)



Bestallningsbara resurser:

e Delad mapp pa Filserver
* Applikation pa datorn
* Passageomrade (en eller flera dorrar)

* Anstalld

¢ Kollega
e Administratorer

Behorighetsportalen « Chef

Bestallningsbart

e Narmsta chef
e Systemforvaltare
* Passageomradesansvarig
e 2+ stegs godkannande:
e Narmsta chef
e Systemforvaltare

Bestallningar

e PAminnelse till godkdnnare var 5 dag
e Efter 21 dagar avslas bestallningen.
e Start och slutdatum gar att satta men ej krav




Flodeshantering

* 1 kort/tagg per anstalld eller elev
e Kort registreras via Papecut kopiator

e Kortnummer skickas till passagesystemetinom 2
minuter

e Vid glomt kort/tag kan lanetagg registreras via
kopiatorn

e Endast ett kort eller tagg knuten till en identitet
e Passageomraden tilldelas via IGA

Passagesystem

e 320 passageomraden
e 175 st bestallningsbara
e 75 foretagsroller som tilldelar passageomraden




Revision

Bestallningsbara resurser revideras 2 ganger per ar
Revisionsperioden pagar under tva manader

Ansvarig chef, systemforvaltare eller
passageomradesansvarig beslutar om behdrigheten ska
vara kvar eller gj.

Ej bedomda behorigheter behandlas som nekad
forlangning

Vid avslutad revision raderas ej bedomda behorigheter.



Tack for ni har lyssnat.
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