Fran Lunarstorm till Akira,
hur hamnade vi har och ar
det dags att dra ut sladden?

KommITS 2026




Sveriges
Kommuner
och Regioner

kommits %3

Vem ar jag?

« Cybersakerhetsstrateg pa SKR
e Snart 30 ar i branschen

 Allt fran forensiska
undersokningar till LIS inforanden

»E« Johan.thulin@skr.se



® Sveriges
Kommuner
\ och Regioner

Nar framtiden kandes
ljus

Berlinmurens fall

Sovjetunionens fall
Apartheids fall
Sverige garmed i EU
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Vi som vaxte
upp I skarven

« Analoga barndomsar och digital
vuxenvarld

 Vilarde oss kommunicera innan
Internet och mobiltelefoner

 Tekniken kom sen, men
tillrackligt tidigt

 Vibar med oss bada varldarna
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Sen hande
nagot..

 Tidiga virus blev mer destruktiva
* Internet blev kritisk infrastruktur

* Angrepp borjade fa verkliga
konsekvenser

Bilden ar genererad med Al
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Cyberangrepp = nytt
normallage

« Valfardstjanster beroende av IT
« Mer uppkoppling ger storre attackyta

« Ransomware-industrin skalar tack
vare krypto som betalningsmedel

State of lIoT 2025: Number of connected loT
devices growing 14% to 21.1 billion globally

™ October 28, 2025 ‘ Satyajit Sinha

IOT ANALYTI

Number of global active loT connections (installed base) in billions Connec tivity type
6

020a 20213 2022a 2023a 2024a 2025f 2026f 2027f 2028f 2029f 2030f 2031f 2032f 2033f 2034f 2035f

Global loT market forecast (in billions of connected loT devices)

CAGR
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Global loT market forecast (in billions of connected loT devices)

Kalla: IOT Analytics,
Number of connected loT devices growing 14% to 21.1 billion



https://iot-analytics.com/number-connected-iot-devices/
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Hotbilden

&fn "Omvérldslaget ar allt mer krdvande och den sékerhetspolitiska situationen fortséatter att
. : _— férsémras. Hotbilden mot Sverige och svenska intressen &r bred, komplex och allvarlig. Vi gar nu
QP  inien énnu farligare tid. Osékerheten har 6kat och risken &r stor att den negativa utvecklingen

-i— - fortsétter under de ndrmaste aren.”
- FRA ,Arsrapport 2025, "En farligare tid”

{‘& "Sverige star ocksa, likt andra lander, infér en dynamisk och férénderlig hotbild déar
ARAX cyberhotaktérer kontinuerligt utvecklar nya metoder och anammar ny teknik. Savél att upptécka

sofistikerade cyberangrepp som att definitivt attribuera angrepp till en specifik hotaktor ar
komplext och bidrar till att cyberangrepp ofta innebér lag risk for paféljder, motatgarder eller

personliga konsekvenser for hotaktérer”

Regeringen, En ny era av cybersakerhet, Nationell strategi for cybersakerhet 2025-2029
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Statistik, Svenljunga kommun

 Anta
 Anta
 Anta

natfiskeattacker under senaste manaden: 3992
intrangsforsok senaste manaden: 1401
arbetsstationer + serverar som fatt skadlig kod under

senaste manaden: 12
* Antal incidenter som kravt manuell atgard: 23

Vardaglig brusniva, men det racker med en som far faste
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Vi har gap, samtidigt
som kraven skarps

« Cybersakerhetskollen 2025/2026: = 50% av
offentlig forvaltning har grundlaggande brister i
systematisk cybersakerhet

« Cybersakerhetslagen

* Utmaningar:
« Kompetensbrist
* Resursbrist,
» Verifiering (kravstallning?) av leverantorskedijan

Cybersikerhetskollen diagram 2. Férdelning av évergripande nivéa i hel Cyber-
m har deltagit i samtliga matningar

sakerhetskollen hos de 47 forvaltningar so
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Kalla: Resultatredovisning Cybersakerhetskollen
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Inga forutsagelser for
IT om 30 ar

 Att forutsaga teknik 30 ar framat ar svart

o "IT-ministern” fran 1996 ar ett bra exempel

Daremot vet vi att vi maste arbeta effektivare
framat inte minst givet demografisk utveckling och
kompetensbrist
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Sa vad gor vi?

e Dra ur sladden?

« Kanske inte, men vi behover jobba smartare och
mer gemensamt

« Sluta uppfinna hjulet om och om igen

Bada bilderna ar genererad med Al
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https://extra.skr.se/skr/tjanster/specialtjanster/trappan/trappanplanerakommunenscivilaforsvar/utbildningochovning.75547.html
https://extra.skr.se/skr/tjanster/specialtjanster/trappan/trappanplanerakommunenscivilaforsvar/utbildningochovning.75547.html
https://extra.skr.se/skr/tjanster/specialtjanster/trappan/trappanplanerakommunenscivilaforsvar/utbildningochovning.75547.html
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Kraftsamling
cybersakerhet

Ett handslags initiativ for en forstudie om vad
vi kan gora gemensamt

Staten/
Marknad

Lampligt att
samarbeta om

Det ar den vi ska hitta!

Mer info pa SKR websida



https://skr.se/digitaliseringivalfarden/handslagfordigitalisering/inititativinomhandslagfordigitalisering/kraftsamlingkringcybersakerhet.10208.html
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Formagorna

Gemensam hantering av
cybersakerhetincidenter, fore, under och efter

Etablera ett gemensamt arbetssatt och en samverkansférmaga, en
kommunal CERT som ger ett battre stod for tidig upptackt (inkl. proaktivitet),
samordning och kvalificerad hantering vid incidenter, som komplement till
det egna ansvaret.

Samordnat arbetssatt for att mota leverantorerna

Forenkla och hoja kvaliteten genom att samordna leverantorsuppfoljningen i
en gemensam modell/plattform. En standardiserad modell for att mata
leverantdrernas kravuppfylinad.

Utover detta forstarker Adda sitt stod inom
cybersakerhet med t.ex. utbildningar.



Fragor?

Under tiden..
Ga till: www.menti.com
Kod: 4854 6385

Eller anvand QR-kod
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