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rderingsstyrda

Vi ar ett oberoende informations- &
cybersakerhetsforetag som har erbjudit
expertis till offentlig & privat sektor i 30 ar.

Var vision ar ett sakert & robust samhaélle
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En kompetent och oberoende
informations- och cybersakerhetspartner

+ Sakerhetsskydd * ldentitet och behdrighet (IAM)

- Juridik (Al, NIS2, GDPR, elDAS mfl) Kryptografi & PKI, PQC

- Digital tillit (e-leg, e-underskrift) It-sakerhet

Sakerhetscenter (Incident, MISP)
Sakerhetstester (Red Team)

« Styrning, risk och efterlevnad (GRC)

+ Personalsakerhet & saker rekrytering



Ar 1996

 Sverige valjs in i FN:s sakerhetsrad for 3:e gangen
* Internet slar igenom pa bred front i Sverige
+ Olympiska spelen firar 100 ar i Atlanta

» Goran Kropp bestiger Mount Everest

» Certezza och KommlITS grundades

« Carl XVI Gustav fyller 50 ar

+ Femtilappen aterinfors

* Posten lanserar Torget
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Tillit i tid och otid

Lat oss backa tiden till...



...for ett par hundra ar sedan

- Valdigt lokal och begransad tillit

* Litade nastan bara pa familj, slakt och narmaste grannar

- Stark beroendestallning

+ Samhallet var mer ojamlikt - tillit var ofta kopplad till beroenden

- Kyrkan och traditionen styrde

- Svenska kyrkan hade stor makt TR TR o AN 41‘.
ek : IR B (T [
LI Y

« Moral, heder och tillit var e o g
starkt kopplat till religion 4 FICEgy S
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Industrialisering

Folk flyttar till stader — moter fler okanda manniskor — behov av ny sorts tillit

Folkrorelser

Organisationer vaxer fram som bygger tillit mellan framlingar

Facket, nykterhetsrérelsen, frikyrkor, kooperation
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Borjan pa institutionell tillit \ {1 Ll h tf 'L,W);
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Regler
Organisationer
Avtal
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Tillit framst genom

Personliga méten

Fysisk narvaro i butiker, banker, myndigheter...
Vi litar pa

Manniskor vi traffat

Lokala institutioner

Etablerade auktoriteter som lakare, larare, banktjansteman...

| grunden langsamma, trygga och stabila system
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Tillit flyttar fran manniskor till it-system

Du maste lita pa tekniken
Framlingar blir vardag
Du interagerar med okanda hela tiden

Snabbhet ersatter langsam kontroll
Tillit maste skapas direkt

Plattformar ersatter institutioner

Tilliten ar inte alltid 6Gmsesidig

Sammantaget stora utmaningar som maste dvervinnas!
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Fysiska nat- & lanklagerkrig
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ARCNET, Ethernet, Token Ring
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Drivrutins- och stackkrig
NDIS (3Com, MS), ODI (Novell)

Protokollkrig

APPC/APPN, IPX/SPX, OSI, TCP/IP
Tillampningskrig

SMTP, X.400

bury usy0] ‘1Bulayly ‘1INDYV
1abepjue| 1 1eu e)ysishy

Explosiv innovation — fragmentering — standardisering — dominans — acceptans
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Tre tillitsmodeller utmanades

Foretagskontrollerad tillit (ex 3com, IBM, MS, Novell) — Tillit = Varumarke + Kontroll

Institutionell tillit (ISO, ITU, “televerk”) — Tillit = Byrakrati + Konsensus

Distribuerad tillit (IETF) — Tillit = Oppenhet + Fungerande implementation

80-talets teknikval var egentligen val av tillitsmodell och
utgor tillika grunden for internet dar receptet forenklat ar:

Distribuerad, 6ppen och verifierbar men ofullstandig och med adaptiv tillit

Tank aven pa detta nar ni valjer loT-l6sningar, molntjanster, Al-modeller...
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Tekniken ar inte fullandad - vilket ocksa ar internets framgang!
Institutionell styrning

ICANN — Global multistakeholders — Tillit = Konsensus + Organisatorisk legitimitet

IANA IP-adressering, AS, rotzonen — Tillit = Korrekthet + Konsistent dver tid

IETF — Standardisering (RFC:er) — Tillit = Transparens + Fungerande implementation
Tre olika organisationer i tre olika roller — Uppdelad tillit

Du litar fortfarande pa root-DNS — Numera med ett extra lager tillit i form av DNSSEC

Du litar pa att dessa organisationer inte kapas och pa att stater inte tar dver dem
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Internet fyller sitt syfte men Ioser langt fran alla tillitsfragor

Internet |6ser transportering och adressering

Tillampningarna maste ytterst axla tillitsutmaningarna

Kan |6sas med nya lager av infrastrukturella tillaggsfunktioner for tillit
Det innebar fler tillitsankare, som ocksa behover fa acceptans
Rom byggdes heller inte dver en dag

Tillitsankare med matematisk tillit i form av asymmetrisk kryptografi

Med “annu stérre” inslag av organisatorisk legitimitet och styrning

Det blir tyvarr ofta en ensidig syn pa tillit...
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Det ar inte perfekt, men vi har kommit langre an vad vi tror

Vi var tidiga med tillitsramverk 6r e-legitimationer och federationer (2010)

Bra utbud med granskade och godkanda e-legitimationer och e-tjanstelegitimationer
Vi linjerar samre med eIDAS an onskvart

Vi ar sena med kvalificerade elektroniska underskrifter

Vi ar sena med e-leg pa tillitsniva 4 och den digitala planboken

Vi ar sena med att anvanda QWAC-cert (Steria/Expisoft lever gott ©)
Utanfor EU ager vi inte spelreglerna

De amerikanska aktérerna, med proprietara Idsningar, dominerar marknaden
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Exemplet identitetsfederationer
Identitetsfederationer har i praktiken funnits i +15 ar

Federationsoperatoren ansvarar for regelverk och teknik (=tillit)

E-legitimationsutfardare och e-tjansteleverantorer accepterar tillitsramverk och tekniskt ramverk
vilket innebar att de ocksa litar pa varandra (kryptografiskt och organisatoriskt)

| Sverige granskar och godkanner Digg e-leg vilket férenklar t6r federationerna
Inom utbildningssektor ar federationer sjalvklara (Skolfederation & Sunet)
Trots framgang finns det centralistiska hinder

Flera organisationer foredrar att bara lita pa sitt eget ekosystem och lata det ekosystemet
iIntegreras med enskilda e-tjanster, APl:er etc dar behov uppstar
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Tillit till DNS - Klart, men allt for manga i hangmattan
DNSsec (IANA/ICANN)
Tillit till kvalificerade betrodda tjanster (eIDAS) — Stackmoln
Underskrifter, e-leg, webbplatser, APl:er (EU trustlist)
Tillit till web (https), mejl (S/MIME), api:er (mTLS), tid (NTPS) — Orosmoln
Ofta listor i operativsystem och webblasare 6ver pdlitliga utfardare (CA/B Forum)
Detta ar en oerhdrt brokig terrang dar tillitsfragan inte alltid ar sjalvklar
Proprietara tjanster — Oonskade
Underskrifter (Adobe)
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Det finns bra ambitioner

- Tre forslag som vuxit fram éver tid B

* Diggs férslag om en sammanhallen infrastruktur for
identitet & behorighet (2025)

» SKR:s rekommendation for identitet & behorighet (2025)

* Ineras referensarkitektur for identitet & atkomst (2023)

- Ar Diggs forslag for komplicerat bitvis?

* Tillit = Konsensus + Organisatorisk legitimitet?

» Tillit = Byrakrati + Konsensus?

» Tillit = Varumarke + Kontroll?

Samtidigt ar det langt battre an att blunda och kasta I6senordshashar vasterut


https://www.digg.se/download/18.2627275e19af07e5bf02e5/1765541864510/En%20sammanh%C3%A5llen%20infrastruktur%20f%C3%B6r%20identitet%20och%20beho%CC%88righetshantering.pdf
https://www.digg.se/download/18.2627275e19af07e5bf02e5/1765541864510/En%20sammanh%C3%A5llen%20infrastruktur%20f%C3%B6r%20identitet%20och%20beho%CC%88righetshantering.pdf
https://skr.se/download/18.4eda48ed199c9008233d0d63/1760683411641/Rekommendationer-identitets-och-behorighetshantering-version-1.1.pdf
https://rivta.se/documents/ARK_0046/Referensarkitektur-Identitetochatkomst-RevB.pdf

Framtida ENA OpenID Connect federation

Svensk e-
Trust Mark Issuer legitimation

Digg

‘\ SDK godkand

Resolver
Digg Trust Mark Issuer

Internetstiftelsen 2% _
> Sambi avtal

A

( Sambi godkand

\ 4 \ 4 \ 4 v \ 4

SWAMID Sambi Skolfederation Sweden Connect SDK
Sunet Internetstiftelsen Internetstiftelsen Digg

4 v v
Relying ( Open ID (Relying 7-//\& Relying 7’“& Open ID 7-//\& Open ID %elying

Party Provider Party Party Provider Provider Party
E-tjanst iﬁ}lntygstjdnst ﬁ-tjdnst E-tjanst Intygstjdnst Intygstjanst E-tjanst
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Tillitskedjan till NLL som exempel med ENA

( Sambi godkand %

NEL =
@ = (Fﬁ,:@ < > ' O D —= Svensk e-
e % legitimation
Nationella [akemedelslistan Godkant For atkomst till NLL
ska ge halso- och sjukvarden, aktorssystem kravs en av DIGG
apoteken och patienten samma godkand e-legitimation
bild av patientens forskrivna pa lagst tillitsniva 3.

och uthamtade lakemedel.
Lag (2018:1212) om nationell Iakemedelslista



Tillitskedja till NLL via Sambi utan ENA
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E-halsomyndighetens Handbok for vard- och apotekstjanster — Intygsvaxling - OAuth2 token service
The OAuth 2.0 Authorization Framework [RFC6749]

Security Assertion Markup Language (SAML) 2.0 Profile for OAuth 2.0 Client Authentication and Authorization

Grants [RFC7522]
SAML-intyget MASTE innehalla <Conditions> element med ett <AudienceRestriction> element med ett <Audience>
element som identifierar Auktorisations Servern som malgrupp. Detta <Audience> element FAR beskrivas som en URI med
Auktorisations Serverns token endpoint URL. Auktorisations Servern MASTE awvisa SAML-intyg som inte innehaller sin
egen identitet som malgrupp. [RFC7522.3.2]

JSON Web Token (JWT) Profile for OAuth 2.0 Client Authentication and Authorization Grants [RFC7523)



https://samarbetsyta.ehalsomyndigheten.se/handboken/latest/utveckla-mot-e-haelsomyndighetens-tjaenster/arkitektur-och-saekerhet/saekerhetsloesning/teknisk-information/intygsvaexling-oauth2-token-service
https://samarbetsyta.ehalsomyndigheten.se/handboken/latest/utveckla-mot-e-haelsomyndighetens-tjaenster/arkitektur-och-saekerhet/saekerhetsloesning/teknisk-information/intygsvaexling-oauth2-token-service
https://samarbetsyta.ehalsomyndigheten.se/handboken/latest/utveckla-mot-e-haelsomyndighetens-tjaenster/arkitektur-och-saekerhet/saekerhetsloesning/teknisk-information/intygsvaexling-oauth2-token-service
https://tools.ietf.org/html/rfc6749
https://tools.ietf.org/html/rfc7522
https://tools.ietf.org/html/rfc7523

Innovation — fragmentering — standardisering — dominans — acceptans

Det ar stora inslag av ofrivillig acceptans

Det finns trots allt en hel del av tillitsvarden inom ramen for eIDAS2
| Sverige har elDAS-aptiten varit lag

Statlig e-legitimation och planboken ar viktiga steg

Rorelsen mot tillitsniva 4 ar tydlig

En hel del tillit ar inte omsesidig — Ska vi fortsatta att acceptera det?

Plattformsleverantdrerna satter spelreglerna utifran sina behov

Det ar en utmaning kvar som vi inte berdért. ..
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Dagens asymmetriska algoritmer ar utdomda
Exempelvis RSA fran 1975
Tidtabellen nar de riskerar att knackas ar ett par ar till ett par decennier

Stor oro for “Harvest now, decrypt later”
NIST annonserade 2024 tre kvantdator sakra algoritmer (PQC)

Ytterligare algoritmer ar pa vag

Kraver férandringar i bade mjukvara och hardvara (HSM, loT, smarta kort, TPM)
Paborja inventeringen av hur ni anvander asymmetrisk kryptografi

CBOM - Cryptographic bill of materials

https://certezza.net/uncateqorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/ (2025-05-06)
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https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/
https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/
https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/
https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/
https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/
https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/
https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/
https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/
https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/
https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/
https://certezza.net/uncategorized/vagledning-vid-migrering-till-kvantdatorsakra-algoritmer/

Thomas Nilsson

thomas@certezza.net

‘ ‘BO-érsfirande 1:a december pa
Se https://sakerhetsdagen.
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