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Regelefterlevnad eller overlevhad?

Fredrik Lindeberg, PhD, CISO
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Var kommer vi ifran?

Vi ar en operatorsneutral organisation som i mer an 25 ar jobbat
med centrala delar av Internet o
o0
N . : 000
m Vidriftar den storsta Internet Exchange (IX) i Norden o0
m Vi dr rotnamnsserveroperator, och driftar i-root, en av varldens .::.
tretton (13) rotnamnservrar i DNS-systemet ® 00
m Vierbjuder DNS-tjanster till féretag och nagra varldens .. .‘
storsta toppdomaner (TLD:er) ® O 0000
m Viutvecklar och driftar tid- och frekvens-tjanster med hoga ...:::::
krav pa precision och sdkerhet 00000000
N T S : 00000 ©
m Vihjalper digitaliserade organisationer i deras arbete med 'YY I X
robusthet och resiliens 0000 o O
000 ®
® o0 O
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Digitaliseringen av Sverige

Digitalisering ar:

e Mojligheten att omvandla fysiskt till digitalt, och tillbaka
o Aven behandling digitalt -> digitalt

e Kommunikation - dverforing av det digitala - Internet
e Hur man gor ovan - metoder

Sverige ar idag ett av varldens mest digitaliserade lander, men kanske inte
alltid pa det mest genomtankta sattet

Digitaliseringen maste vara rock-solid



Digitaliseringen av Sverige

e |dag ar Internet jamstallt med kommunikation
e Tidigare hade telefonen och radion liknande roll, inkluderat

nodkommunikation
e SOU 2024:34, Kommittedirektiv Dir. 2024:74, MSB2263, Ds 2023:34, osv

Internet och den underliggande arkitekturen anvands for kommunikation till
| princip allt som inte ar blaljusverksamhet idag

Internet maste vara rock-solid



Internet
Mer an katter och Netflix



En kommunikationsarkitektur for mer an katter

Foretagsnat, e-handel, sjukvard, omsorg, civilforsvar,
internationell samverkan, betallosningar....
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Omvarldsanalys - regelutveckling
Nya och uppdaterade regelverk kopplade till cybersakerhet

4 ) 4
EU USA
Graver ner sig i ex-ante reglering kopplat till Andrad installning for compliance under
processoverbyggnad 2024 (sept, DOJ ECCP)
e CRA, NIS2, CER, DNA osv. e Fran “du skall gora sa har!” till “fungerar det
, . du gor?”
e ProtectEU: Idag en otydlig strategi for
intern sakerhet. Paverkar elektroniska e ‘Is the program well-designed? Is it
kommunikationer och operatorsansvar. adequately resourced and empowered?
Does it work in practice?”
e Regelefterlevnad?
e Overlevnad?
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“Everyone thi\nks they have a plan
until they get punched in the mouth”

— Mike Tyson
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Internets (tekniska) bestandsdelar

e Fiber i marken for att signaler ska na fram med redundans och robusthet

o 5G ar en accessteknik, inte en transportlosning
e Trafikutbyte / routing for att paket och information ska komma ratt
o Internetknutpunkter / IX
e Tjanstekataloger for att anvandare och system ska kunna hitta ratt tjanst / server
o Domain Name System / DNS
e Korrekt och saker tid for klockor ska ha ratt tid och for att validerings- och
sakerhetsprocesser ska fungera

o Svensk tid distribueras av Netnod pa mandat av Post- och telestyrelsen

Internet maste vara rock-solid



Digitaliseringens bestandsdelar

Internet for kommunikation mellan organisationer

o

Upphandlad access, operatorer som kan prata med varandra

Datorer och annan hardvara som applikationer kors pa lokalt

o

Telefoner, laptops, plattor, passagesystem, rontgenmaskiner osv

Datorer och annan hardvara som kors hos tredje part

o

Onlinetjanster, molnlosningar, VM:ar hos 3:e part, osv

Input och output till verkligheten

O

Styrning av CNC-maskiner, oppning av las, input av kameror, osv

Digitaliseringen maste vara rock-solid
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Sakerhetens dualism

o Motsatta Arkitekturer

Tillganglighet och konfidentialitet kraver (ofta) helt
olika tekniska Iosningar.

Vad finns det egentligen for krav?

p
* Tillganglighet
Uppnas bast genom redundans och diversitet.
Manga och varierade noder.

e Konfidentialitet

Uppnas genom att samla och skydda informationen
centralt.

Fa noder, kontrollerad design.

9 Vad ar de egentliga konsekvenserna?

Dessa motstridiga behov skapar en komplex
utmaning for robust IT-design.
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Uthallighet i praktiken

e e
4
= o
Planering & Scheman Hardvarubyten
Att skriva ut scheman for nasta dag ar gorbart; men Central hardvara byts inte pa en dag.

gar det for tva veckor?

o ©)
Frekvens da tjanster behovs Kritiska fragor
Loneutbetalningar behdvs bara en gang per manad. Ofta Vad maste fungera hela tiden? Och vad bara ibland?

kan samma |on betalas ut flera manader i strack.




IT gor IT, inte det verksamheten behover
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Vilka behov ar kommunicerade? Vilka mandat finns?
Ar verksamheten dimensionerande fér IT-verksamhet? Vet IT-avdelningen om system &r kritiska? Finns mandat
och resurser for robusthet?
s s

Exempel — nara Exempel - langre bort
Inga krav pa mobiltelefoner stélldes, sa IT-avdelningen NIS2 delegeras till IT-chefen; verksamheten kor pa som
kopte de billigaste/finaste. vanligt.
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Konfidentialitet, inte tillganglighet

@ Fokus pa informationslackage framfor driftsakerhet

- Vad ar varst; att journaler lacker eller att akuten stangs ned?
* Tekniska beslut tas ensidigt p.g.a. radsla for GDPR-6vertradelser

f A Exempel ur verkligheten

| Backup-rutiner testas inte for att man ar radd att kanslig information ska hamna
pa villovdagar under testmomentet.
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Stall er sjalva fragan; vet ni vad ni gor?

e Vet nivilka IT-system och funktioner som du behdver for att
fortsatta gora det i minst tva veckor?

e Vet lagstiftaren battre an du vad som kravs for att halla igang er
verksamhet och era system an vad du gor?

Regelefterlevnad ar en sak, overlevnad ar en annan.




Den basta vagen framat

-

-

P
1. Enas om
Vad ni gor och vad som ar riktigt viktigt

-

-

o}

2. Inventera
Hitta funktioner och beroenden som ar livsviktiga

-

-
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3. Sakerstall drift
Se till sa att dessa fungerar, nar de behovs

-

"

4. Ova kontinuerligt
Ova, 6va, 6va, och ova lite till
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Fredrik Lindeberg, PhD

CISO
= .| flindeberg@netnod.se

Greta Garbos vag 13
169 40 Solna
Sweden

Visit us at netnod.se




