


Mottagare kan sprida detta till världen, det finns ingen gräns 
för spridning. 

Källor kan använda TLP:CLEAR när informationen medför minimal 
eller ingen förutsägbar risk för missbruk, i enlighet med 
tillämpliga regler och förfaranden för offentliggörande.

TLP:CLEAR-information kan delas utan begränsning, under 
förutsättning att standardregler för upphovsrätt följs.

Informationsäkerhetsklassning



KOMMITS IT-dagar Sigtuna 2025 

När näten stannar – kan vi göra något 
redan idag?

Jimmy Persson
Utvecklings- och säkerhetschef, Ansvarig MoU

18 november 2025



Jag ska prata om …..

• Gråzonen – hybridkriget pågår nu!

• Beredskap för telekom är avgörande 
för samhället upprätthållande i fred, 
kris och krig

• Matereltillförsel
• Utbildning och övning
• Krissamverkan



Gråzonen



Gråzonen i Sverige
• Mellan fred och krig

 Sverige påverkas i ökande grad av aktiviteter under tröskeln för väpnad konflikt – 
t.ex. sabotage, cyberattacker och desinformation.

• Sårbar infrastruktur
Fiber, elnät, vattenförsörjning och transporter är särskilt utsatta. Mycket av detta 
ligger öppet i naturen och är lätt att angripa.

• Otydliga aktörer
Gråzonsaktiviteter görs ofta anonymt eller via ombud (”maskirovka”) – svårt att 
avgöra om det är kriminalitet, olycka eller främmande makt.

• Samhällspåverkan 
Ett enskilt sabotage mot fiber eller el kan slå ut telefoni, trygghetslarm och 
digitala tjänster för en hel kommun.



En kabel. En tång. En kris …..





När fibern dör, stannar Sverige…..



Sverige är sårbart - internethaverier
Tidpunkt Plats / Haveri Orsak Konsekvens

Dec 2023 Strängnäs m.fl. (Sörmland) Stamfiber avgrävd Internet & telefoni nere ca 10–12 timmar. Vårdcentraler fick 
ställa in besök. Tusentals drabbade via Fibra.

Mars 2020 Stockholm (KN7, stor knutpunkt) Elfel i knutpunkt Flera stora operatörer (Com Hem/Tele2, IP-Only, Ownit, 
Bahnhof) påverkades nationellt.

Aug 2024 Göteborg (västra Sverige) Två kablar avgrävda Västra Sverige utan internet i flera timmar.

Dec 2024 Sverige–Finland (landsfiber) Kabel klippt 
(sabotage/missöde)

6 000 hushåll + 100 företag utan internet. Visar beroendet av 
internationella förbindelser.

Nov 2024 Sverige–Litauen 
(undervattenskabel) Kabelskada i Östersjön Tack vare redundans inga större störningar – visar vikten av 

robust nät.

Maj 2025 Arelion (Telia Carrier, bas i 
Stockholm)

Störning i global Tier-1-
operatör

Avbrott i 31 min → påverkade trafik globalt (USA, Indien, 
Europa) inkl. Sverige.

Juli 2024 (globalt) CrowdStrike / Microsoft Windows Felaktig uppdatering 8,5 miljoner datorer nere. Påverkade flyg, banker, vård, 
betalningar globalt. Ekonomisk skada: >100 mdr SEK.

och så vidare …..



Reparationsberedskap



Lärdomar från kriget i Ukraina 
• Ukraina är beroende av att den att digitala infrastrukturen finns 

tillgänglig överallt – internet måste fungera även vid kris- och krigstider. 

• Fiberbaserade drönare används – digital infrastruktur måste finnas 
tillgänglig vid frontlinjen.

Presentatörsanteckningar
Presentationsanteckningar
JB: Hybridkriget har förändrats där den digitala infrastrukturen nyttjas allt mer, vilket har resulterat i att upprätthållandet av både el- och digital infrastruktur är avgörande. 




Lärdomar från kriget i Ukraina: 
Kamikazedrönare 

Fält med fiber från drönareFågelbo bygg med fiber Drönarfiber efter väg

Drönare med fiber

Presentatörsanteckningar
Presentationsanteckningar
JB: Hybridkriget har förändrats där den digitala infrastrukturen nyttjas allt mer, vilket har resulterat i att upprätthållandet av både el- och digital infrastruktur är avgörande. 




Lärdomar från kriget i Ukraina 
• El- och digital infrastruktur är prioriterade mål – reparationsberedskap är 

en överlevnadsfråga.

• Kriget förs lokalt – den digitala infrastrukturen måste tillhandahålls, 
repareras och utvecklas lokalt.

Presentatörsanteckningar
Presentationsanteckningar
JB: 



Beredskap – att kunna hantera kriser

Presentatörsanteckningar
Presentationsanteckningar
LK: Beredskap handlar inte bara om krig, det handlar även om att hantera andra typer av kriser
Översvämningar efter skyfall i Västernorrland i september




Motståndskraft och 
uthållighet  ”MoU”

 MoU:  Beredskapsuppdrag sedan 2022, av 
Post- och telestyrelsen, PTS.

 Syfte: Stödja och utveckla branschens 
gemensamma förmåga att upprätthålla 
digitala infrastrukturen vid kris, höjd 
beredskap och krig.

 Stadsnäten får ta del av beredskapsmateriel,
utbildning och fördjupad samverkan oavsett 
storlek och ekonomiska förutsättningar

Presentatörsanteckningar
Presentationsanteckningar
JB:



MATERIEL

KUNSKAP

SAMVERKAN

Mål: öka förmågan att hantera oväntade situationer!

• Materiel

• Öka kunskapen och kompetensen 

• Fördjupa samverkan med andra, övningar!

Beredskapsorganisation

Presentatörsanteckningar
Presentationsanteckningar
LK:



Reservkraftsförmåga
Portabelt reservaggregat 6kVA 150l tank och pumpautomatik till extern tank
440l för 10 dygns drift av nod/site.



Drivmedelsanläggningar



Beredskapsmateriel
Instrument och verktyg

Presentatörsanteckningar
Presentationsanteckningar
de första beställningarna innehåll: Felsökningskit, OTDR, svetsar (kärnlinjerade och ribbon) och bränsletankar (440 l). 
Ni ser också här hur många som nu har levererats under året. 
Tanken var att det ska vara utspritt över landet och det har vi lyckats med, vi har en bra geografisk spridning och de allra flesta stadsnäten har tagit emot någon typ av beredskapsmateriel.



Kanalisation fiberkabel fiberbrunnar skarvboxar

Beredskapsmateriel för
reparation (exempel)

Presentatörsanteckningar
Presentationsanteckningar
de första beställningarna innehåll: Felsökningskit, OTDR, svetsar (kärnlinjerade och ribbon) och bränsletankar (440 l). 
Ni ser också här hur många som nu har levererats under året. 
Tanken var att det ska vara utspritt över landet och det har vi lyckats med, vi har en bra geografisk spridning och de allra flesta stadsnäten har tagit emot någon typ av beredskapsmateriel.



Beredskapsmateriel för
tillfällig reparation
Taktiskt materiel



Skydd av reparationspersonal
Kroppsskydd



Reparationsvagn för fiber
• Utplacerad på stadsnäten

1st prototyp för utvärdering. 



Förrådscontainer



Förrådscontainers



Tjältiningsmaskiner



Blåsutrustning
med kompressor



Kabelvagn för fiber och duct



Beredskapsutbildningar
KUNSKAP



Allmän utbildning krisberedskap för 
telekom (KRIS1)

Fibertekniker i beredskap

Nätverkstekniker i beredskap

Befattningsutbildningar

FIB Repetition Arbetsledare i beredskap

Digitala utbildningar
Reservkraft, Rakel m.m.

Presentatörsanteckningar
Presentationsanteckningar
Hur många?
Fler digitala utb. En plattform. Varför?
Reservel 6 kVA
Drivmedelstank (kommande)
Rakel Fältsats (Kommande)




En utbildningsplattform

Presentatörsanteckningar
Presentationsanteckningar
Ny plattform! Ökad möjlighet för ansvarig person/chef att följa medarbetarnas progression
Allt är samlat på ett ställe, Fri tillgång att gå tillbaka vid behov





Allmän utbildning 
krisberedskap för 
telekom (KRIS1)
• Riktar sig till samtliga inom 

telekomsektorn, oavsett 
befattning

• Grundläggande kunskaper om 
krisberedskap som är relevanta 
för aktörer inom telekom

• Förkunskapskrav för alla 
beredskapsutbildningar

• Kurslängd och format: Digital 
utbildning, tillgänglig online



Fibertekniker i 
beredskap (FIB)
• Riktar sig till de som har en 

bakgrund, alternativt arbetar, som 
fibertekniker/fiberinstallatör eller 
motsvarande

• Syftet är att deltagarna ska få 
praktisk kunskap om felsökning, 
lagning och mätning av fibernät i 
akuta skeenden under fältliknande 
förhållanden

• Kurslängd och format: Praktisk 
utbildning i tre dagar



Nätverkstekniker i
beredskap (NIB)
• Riktar sig till de som har en 

bakgrund, alternativt arbetar, som 
nätverkstekniker eller motsvarande

• Etablering av ny nod/återbruk

• Konfigurering av aktiv utrustning

• Verifiering av återetablerad 
förbindelse

• Kurslängd och format: Praktisk 
utbildning i tre dagar

Presentatörsanteckningar
Presentationsanteckningar





Arbetsledare i 
beredskapsfunktion
(ALF)

• Riktar sig till de som har genomgått 
FIB 

• Samtidigt som FIB-Rep, 2 platser

• Leda grupp

• Prioritera

• Ta svåra beslut

• Kommunikation Rakel

• Kurslängd och format: Praktisk 
utbildning i tre dagar



Fibertekniker i 
beredskap -repetition
(FIB-REP)

• Riktar sig till de som har genomgått 
FIB (efter två år)

• Repetition fiberreparation under svåra 
förhållanden

• Reservel

• Rakel

• Kurslängd och format: Praktisk 
utbildning i tre dagar



Digitala 
utbildningar

• Reservel 6 kVA (RESERVEL6KVA)

• Drivmedelsanläggning (DRIV1)

• Rakel Fältsats (RIF) 

• Kurslängd och format: Digital 
utbildning, tillgänglig online



Reparationsberedskap för akut felsökning/lagning/mätning av optofiber
MoU Befattningsutbildning: FIB

Laga optofiber 
Praktisk undervisning

(4830)

Felsöka optofiber
Praktisk undervisning

(4829)

Mäta optofiber
Praktisk undervisning

(4957)

Praktiska prov per moment valideras enligt OCN-metoden

Övning sker i fältlikande förhållanden på uppriggade 
övningsfält på ett fåtal platser i Sverige.

Laga/felsöka/mäta i nod

Laga/felsöka i trasig/demolerad brunn

Laga/felsöka i krater/grop på trasig kabel

Utbildning och validering på fält, 3dagar

Preparandkurs
Lärarledd 

distansundervisning

Obligatorisk

Beredskapsutbildning för att felsöka/laga/mäta optofiber akutC

Allmän utbildning 
krisberedskap för 

telekom

Obligatorisk

BA

Genomförd 
och godkänd

Genomförd 
och godkänd



Utbildningsplatser och digitalt
• Hudiksvall (september 2023)

• Ängelholm (mars 2025)

Genomförda utbildningar
FIB: 249 st
NIB: 12 st
KRIS1: 1560 st
El6KVA: 484 st

• Befattningsutbildning för hantering av drivmedel och 
drivmedelsanläggningar (DRIV1)

• Utbildning i Rakel fältsats och handhavande av 
rakelterminal (RIF)

Digitala utbildningar som släpps nu!

Presentatörsanteckningar
Presentationsanteckningar
LK: Vi har nu två utbildningsplatser!
Hur anmäler man sig till utbildning?��Vad kostar det?



Kompetensbevis
Certificate of competence

Befattningsutbildningar MoU



• Riktad till frivillig teknisk personal som ska stärka förmågan att skydda och återställa 
fiberbaserad samhällskommunikation under kris och krig.

• Deltagarna får en praktisk grund i fiberinfrastruktur, fiberkabeltyper, skarvning, 
mätning, felsökning och akuta reparationsmoment.

• Allt tränas genom fältmoment och realistiska scenarier där snabb och tillfällig 
återställning av fiberförbindelser står i centrum.

• Efter kursen följer ett strukturerat mentorskap i fält tillsammans med erfarna fibertekniker, 
där deltagaren växer in i rollen som TIRUS.

• Målet är att bygga tekniska insatsresurser som kan stabilisera och återupprätta 
kritiska fiberförbindelser när samhället behöver det som mest.

FIB GRUND10 – TIRUS
Befattningsutbildning i fiberteknik och beredskap (5+5 dagar)
TIRUS – Teknisk insatsresurs för uthållig samhällskommunikation



Telö Fältövning25



Fältövning25 
Syfte
• Stärka reparationsförmågan 

efter vapenverkan.

• Öka förmågan till 
säkerhetsmedvetet 
uppträdande i fält.

• Öka förmågan till användning 
av förstärkningsmateriel.

Presentatörsanteckningar
Presentationsanteckningar
LK: Utbildning är viktigt för att säkerställa rätt kompetens,
Övning är viktigt för att få praktisera sina kunskaper
Planering pågår för Telö25, fokus fiberreparation





Fältövning25: 14-16 oktober



Beredskap för telekom
är avgörande för samhället

• Beroende av att den att digitala infrastrukturen  -internet måste fungera även vid 
kris- och krigstider 

• Lokal och regional reparationsberedskap är ett måste

• Att Materiel, instrument och verktyg finns för reparation nära där det behövs

• Att Utbildad personal finns att tillgå när det händer 

• Kunna och vilja hjälpas åt – samverka!

• Verktyg för kris så vi kan dela lägesbilder med varandra - CRISIS

Presentatörsanteckningar
Presentationsanteckningar
Kort sammanfattning
JB: Hur gör vi då den här resan tillsammans?



N4

N3

N2

N1

N
4

Sjukhuset

Värmeanläggning

LH-M1: 10.10.10.21

LH-M2: 10.10.10.22

N4-SWITCH: 10.10.10.114
LIGHTHOUSE04: 10.10.10.14

N3-SWITCH: 10.10.10.113
LIGHTHOUSE03: 10.10.10.13

N2-SWITCH: 10.10.10.112
LIGHTHOUSE02: 10.10.10.12

N1-SWITCH: 10.10.10.111
LIGHTHOUSE01: 10.10.10.11

SLH-ADMIN: 10.10.10.200
MOTSPEL/STAB

MARK-
SKÅP

STAB-SWITCH: 10.10.10.110

BRUNN

BRUNN

MARK-
SKÅP

MA

MA

PoE-MA

PoE-MA

Offgrid500

Offgrid500

























SISG kris- och beredskapsorganisation
En del av MoU

Klusterrepresentanter
från klusterregionerna

SISG-STAB

SiSG N
Norra

Västernorrland, 
Jämtland, Västerbotten 

och Norrbottens län

SiSG M
Mellersta

Uppsala, Södermanland,
Västmanland, Värmland,

Örebro, Dalarna och 
Gävleborgs län

SiSG Ö
Östra

Stockholm och 
Gotlands län

SiSG SÖ
Sydöstra

Jönköping, Kalmar och 
Östergötlands län

SiSG V
Västra

Hallands och västra 
Götalands län

SiSG S
Södra

Kronoberg, Blekinge 
och Skåne län

Regionala 
Beredskapssamordnare 

(RBS) 9 st

Nationell
Beredskaps-
samordnare

NTSG
Nationella telesamverkansgruppen

Presentatörsanteckningar
Presentationsanteckningar
Organisationen inom SISG består ju av 6 st kluster genom en geografisk indelning som vi visat tidigare.  
Vi har gjort en utveckling av rapporteringsverktyget CRISIS och där stadsnäten fått öva på att rapportera sin lägesbild efter en angiven händelse.
Alla lägesbilder sammanställdes sedan till en regional lägesbild av klusterrepresentanter för varje område, där syftet var just att öva i CRISIS
Alla övningar har nu genomförts i varje region. Vi har utvärderat övningarna och planerar nu för fortsatta övningar inom SISG.



E-post:

Telefon:

Tack för att ni lyssnat!

JIMMY PERSSON
Utvecklings- och säkerhetschef

jimmypersson@stadsnatsforeningen.se

+46 (0)73 274 26 15 
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