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Fran skydda...

Wl motstandskraft

From Protect, to Resilience



‘Cybersakerhet ar inte
ett mal. Det ar ett
medel.”

/John Billow, Chef for Nationellt Cybersakerhetscentrum NCSC,
Cybersakerhetskonferensen 2025



En snabblektion i
Informationssakerhet

Och en Riskbaserd process for Cybsersakerhet
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Forvantad cybersakerhet kontra faktisk cybersakerhet

Exempelvis

Hog :
LOSENORDSPOLICY

Losenord
+ MFA*

Losenord 14tkn,
byte 30 dgr
“gilQU<tTkpW,xK?9”

: 105 bits
47 bits 1/10731 —Férvantad Sakerhet
1/10M4 Faktisk Sakerhet

Sakerhetsniva

Losenord

~13 bits
1/10"4

Post-it-lappen!

Komplexitet Hég

Risk/Sannolikhet - Entropi



Kompenserande kontroller, Losenordspolicy

Behall endast Losenord — men komplettera sakerheten med exempelvis:

(Kontolésning, automatisk

» Begransa antalet mislyckade inloggningsforsok

(Single Sign-On

» Central Autenticering, for allt

;
Losenordshanterare

g

* Lastpass, KeePass, 1Password etc

(Geo-fencing

» Mekanismer for att tillata inloggning fran utvalda geografiska platser

(Logghantering (SIEM)

» Sparbarhet, automatiska atgarder

(Certifikatsbaserad tillgang

 Kryptografiskt verifierad enhet for inloggning

[Fysisk ‘nyckel’

» USB dongel, Passkey etc



4-siffrig PIN-kod?

24 kombinationer 36 kombinationer

ﬁ\

Enter Passcode |

3 unika siffror ar sakrare! (men motsagelsefullt)

“The Mathematical Reason Your Passcode Should Repeat A Digit”
=-= MindYourDecisions: https://www.youtube.com/watch?v=ILONKaOEDZk




Sannolikhet- och konsekvensmatris

KONSEKVENS

Mattlig Betydande Allvarlig

Hog

Medel

Medel Medel

SANNOLIKHET
Medel

Lag




............... :; | e

N Historisk utveckling av IT-system

| eller

Komplexitetens inverkan pa
cybersakerhet
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Resultatet? Komplex Infrastruktur!

Nya mojligheter leder till okade risker
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Forenkla infrastrukturen — och sakerheten

Convergence across the Network, Cloud and OT
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N
ENISA — Topp 10 Cybesrsakerhetshoten inom EU till 2030

“Foresight on Emerging and Future Cybersecurity Challenges” (as of 2024)

N
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Utga fran ett ramverk for Informationssakerhet

AN
, Center T
genskap oIS S D 27000

Ursprung USA USA Internationell

Specifika sdkerhetsatgarder mot | Omfattande !_ednlng.av .
Fokus - : : informationssakerhet

hot cybersakerhetsriskhantering

(ISMS)

Struktur Praktisk, handlingsorienterad Flexibel, anpassningsbar Felusl, LI

certifiering

Implementeringsarbete

Lag-Medel (for grundlaggande
kontroller)

Medel-Hog (beroende pa
organisationens storlek och
nuvarande sakerhetsmognad)

Hog (omfattande
dokumentation och
processer)

Rekommenderad Mognadsgrad/
Organisationsstoriek

Sma till medelstora
organisationer eller de som
snabbt vill forbattra sakerheten

Alla storlekar, bast for
medelstora till stora med
nagon sakerhetsmognad

Medelstora till stora
organisationer med
behov av formell
certifiering

Certifiering

Inget formellt krav

Inget formellt krav

Formellt krav for
certifiering




Motstandskraft - Skyddsformagor

Inloggning med losenord, som exempel

Vad har anvandaren
kommit at?
Hur minskar vi risken
ytterligare?

Stang kontot.
LOosenordsbyte
Kontakta anvandaren
Utred ev skador

N
£

Y4
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§

Lagar
Policys
Riktlinjer

%

Ratt anvandarnamn
och losenord

Begransa atkomst
Geografiskt.
Las kontot vid

misslyckade forsok.

Larma vid
inloggningsforsok
Logghantering



Observationer

\/ Anvéndare ar verksamhetens
stottepelare

<

) Komplexitet dodar sakerhet

4 N\

\/ ‘Corner Case’ / ‘Undantagsfallen’ \
orsakar storsta riskerna

N\ \

<

) Vi underskattar kunskapsgapet

\/ Bristande forstaelse: Ledningen, \
Cybersak och Verksamheten

\/ Ny teknik och utveckling = nya
risker

(Sakerhetsbranschen kommer

4 N\

4 N\

alltid att ha jobb)
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