2 Intelligently Automate SQL Server

Nar ni har ett intrang - .
Vad 6nskar du da att du redan
gjort?_

>

Sa skyddar du din dataplattform innan det ar for sent



Ett urval av de kommuner som
vi arbetar med idag




Nar du har ett intrang — vad
onskar du att du redan gjort?_



"Gar systemet ner ar det en
fraga om rikets sdkerhet”_



2 MSB har tydligt metodstod och konsekvenserna

nar data lacker ar allvarliga.

Konsekvensnivae

4. Allvarlig

Allvarlig paverkan for medarbete,
invanare eller brukare. Individers liv och
halsa kan dventyras.

3. Betydande

eller brukare. Enskilda individer kan
uppleva konsekvenser, sasom stora

besvar,

arlig paverkan pa verksamheters Mycket stor ekonomiska skada. 2
miljoner kronor och uppat eller avvikelse

pa 15% av budget.

farmjaga, omaijligt eller nistan omaijligt
ullfélja uppdragen.

Stirre paverkan Tor medarbete, invanare

Fortroendet fér kommunen ar negativt
paverkat i allvarlig grad. Ihallande drev i
rikstdckande medier eller av organiserade
grupperingar i sociala medier.

Verksamheten kan fullfélja sina uppdrag |Stor ekonomiska skada. 500 000 — 2
men med trolig risk for kdnnbar paverkan [miljoner kronor eller avvikelse pa
exempelvis genom att behdva vidta 10—15% av budget.

extraordindra atgarder.

Fortroendet for kommunen ar negativt
paverkat i hog grad. Nyheter i bade riks- och
lokalmedia men begransat till enskilda
handelser eller enskilda individers agerande.

2. Mittlig

Viss paverkan for medarbete, invanare
eller brukare. Enskilda individer kan
notera storningen eller uppleva lindriga

besvar,

Viss paverkan pa verksamheters férmaga, [Viss ekonomisk skada. 1 — 500 000
kronor eller avvikelse pa 5—10% av
budget.

inga storre svarigheter att fullfdlja
uppdragen.

Fortroendet for kommunen dr negativt

paverkat till liten grad. Enstaka missnijda
individer uttalar sig i sociala medier eller
lokalmedia.

1. Forsumbar

|rl|g.=-r'| allar fArcnimhbar navarkan f&5r

Mhatudlioc navarkan na varkcamheatars Inoan marlkhar altannmicle sliada

| itan naoativ nnnmarkcambeat

me

Sannolikhetsnivaer

ar intraffat forr, forvantas hdnda inom 12 manader.

s flera kdanda fall, forvantas hdnda inom fem ar.

Finns kanda fall, kan hdnda inom fem ar.

1. Osannolik

Har aldrig hant farr, forvantas inte handa inom dverskadlig framtid.




Summering: Vad star pa spel? _
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Partner/Founder DB24 S eerieletetetets
DB24 CEO & Stategic Lead E:E:EZE::E:E:E:
Data- & sékerhetsnérd med férkérlek for verkliga problem nueietetenes
Foreldsare, radgivare & ordadd SQL-evangelist et '_'.';'. y |
Tidigare drifttekniker som fortfarande gillar att skruva pa saker .-:.-':-
SQL User Group Board Member ‘_.'_'.'.'.
50+ Kommuner kér DB24 programvaran 8% 0% !
En nord i kostym — som hjalper Sveriges kommuner att el
sova lite tryggare om natterna. HR
T;:E:E

(Fortfarande med drémmen om att dga en gravmaskir



Hur kan detta handa? _
Vi saknar data 6ver vart data...



r
i

- Har vi audit pa dataplattformen, - Har vi antivirus
- Nej vi kan ta fram info om nagon - Nej vi kan installera strax innan
vill ha den nagon tanker attackera oss

O O / av de 354 organisationer som DB24 traffade under 2024 hade ett
() CMDB 6ver sin mest virdefulla asset, sin data.

0 0/0 hade sparning av forandringar i dataplattformen



Traditionella I6sningar fungerar
inte langre

Traditionellt

VARA APPAR
OCH ANVANDAR APPS

CONSULTANCY

MANUELLT DAGLIG
ARBET
DBA as A Service

Future

APPS

ON-PREM CLOUD
MAINSTREAMS

............
..........

---------

-------



Det ar databasen som ar Er
akilleshal! _



Naér en datalacka intraffar, vad ar det i 3rdet som at MITRE [ ATTECK

stjala godis ifran

o
som gar fel? - barn, oskyddat Sista steget ar attvia

och okrypterat.

Har ar dataplattformarna Sannolike hittas TOR network ladda
utsatta, det saknas nastan Har borjar det blir en backup som upp databasbackuper,
s d alltid [6senordspolicies fgr valdigt enkelt, iger och skripar  Ingen audit fanns pd
arar tra system en gu Sruve SQL konton "sommarl” ar ofta eftersatt o5 - d X plats s& ingen kommer
D%a hoga behorigheter i manga absolut gangbart [6senora livscykling, ofta Zitcr;)c?tiinitcari ; dessutom upptacka
- daligt sakrade hehdys inte enz vad som gjorts.

fest system.

ATT&CK Matrix for Enterprise

layout: side - show sub-techniques  hide sub-techniques

Reconnaissance Resource Development Initial Access Execution Persistence Privilege Escalation Defense Evasion Credential Access Discovery Lateral Movement Collection Command and Control Exfiltration Impact
11 technigues 17 techniques 23 technigues 14 technigues 47 technigues 34 technigues 9 techniques 17 technigues 18 technigues 15 techniques

] Exploitation of Remote
Servic




Summering, varfor ar
vara dataplattformar
sa utsatta och
eftersatta _

Security & Availability

First Recorded 7.2 Maintenance & Operalions

Cost & Efficiency

curity & Availabil



- Vad skall vi hem och gora direkt for
att minimera paverkan av ett intrang



En plan att infora i sju steg _

1. Borja med inventering, skapa ett databas over era databaser.



En plan att infora i sju steg _

2. Delegera ut dgarskap over system och databaser, bade tekniskt
och verksamhetsmassigt.



En plan att infora i sju steg _

3. Naér inventeringen ar klar, se 6ver livscykelhantering sa att allt ar
patchat och up-to-date



En plan att infora i sju steg _

4. Se over konfiguration och atgarda felaktigheter



En plan att infora i sju steg _

5. Ifragasatt alla hogre behorigheter kring er dataplattform



En plan att infora i sju steg _

6. Implementera en standardiserat databasunderhall



En plan att infora i sju steg _

7. Sist och stort insats, Infor kryptering pa bred front, bade av data i
vila samt data i transit.



Summering _

1. Borja med inventering, skapa ett databas over ert data.

2. Delegera ut agarskap o6ver system och databaser, bade tekniskt
och verksamhetsmassigt.

3. Nér inventeringen ar klar, se éver livscykelhantering sa att allt ar
patchat och up-to-date.

4. Se 6ver konfiguration och atgérda felaktigheter

5. Ifragasétt alla hogre behoérigheter kring er dataplattform

6. Implementera en standardiserat databasunderhall

/. Infér kryptering pa bred front, bade av data i vila samt data i
transit.



Det ar inte Rocketscience!

Punkt 1-6 kan man inféra pa minde an 4 veckor
Nagra exempel pa kommuner och férbund som gjort det i nartid, och som gor
det valigt bra!

Punkt 7 - Kryptering ar betydligt mer komplicerat men aven valdigt viktigt,
Soltak AB pa vastkusten ar med sina agarkommuner valdigt langt framme och
ar en forebild for hur kommunal dataplattformsdrift skall goras.



Fragor att stalla till Era organisationer:

Har vi koll pa var (ndst)viktigaste
tillgang, vart data _

Vad har vi for data? Vem andrar?

Vem ansluter Vilka risker finns

Vem ager riskerna



by

Avslutningsvis fragestund _



Jag connectar garna pa Linkedin!

https://www.linkedin.com/in/andreas-evander-db24/



soltak ap

Soltak Modernizing

Municipal IT Solutions
Together with DB24

Through DB24, Soltak AB met higher
demands of availability, assuring
uninterrupted service and

“Soltak AB has used DB24 fora ¢ of years now

and the service has truly exceededthe value we heightened efficiency.
were hoping for and has evolved even more.

Daniel Bjurstrém,
CIO at Soltak AB




FILIPSTADS
KOMMUN

Filipstad Municipality
Amplifies Efficiency and
Reduces Costs with DB24 _

o Server consolidation reduced the
database server count from 20 to just 4,
o enhancing resource utilization.

Reduction in Servers

| absolutely recommend using DB24. It's not just
the cost-savings; it's the performance, reliability,

and user satisfaction that now lets me sleep a bit
better at night.

Roger Nordgqvist

Technical Operations Manager @
IT unit, Filipstad Muncipality WATCH CASE STUDIE




Shibuya Optimizes their
SQL Server Environments
with DB24

Time to complete workload
reduced by more than

| would recommend all companies that are using

MS SQL Server for their Business-Critical J 5 O O/
Applications to look at what DB24 have to offer. | o

Stefan Lindstrém,
Key Account Manager at Shibuya
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