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Agenda
▪ Orange Cyberdefense – vilka är vi?

▪ Hotlandskapet – Sverige och Norden

▪ Hacktivism

▪ Ransomware/Cy-X

▪ Hot – Hur ska vi agera?



Trevligt att träffas!
Över 400
Cybersäkerhetsexperter 

fördelade på  7 kontor 

i Sverige
+2500 anställda i världen

Säkra det

digitala

samhället

24/7/365
kontinuerlig 

övervakning

SOC

Malmö

Stockholm

+8,700
kunder

i världen,

bidrar till vårt 

intelligensstyrda 

fundament

Leader European 

Managed 

Security 

Services.

Erkänd leverantör i flera rapporter

Managed Detection and Response, 

Incident Response and Digital 

Forensics, OT Security, Threat 

Intelligence & Managed Security 

Services

Vi är en ledande 

leverantör av 

cybersäkerhets-

tjänster. 

Vi har en global styrka, 

som vi nyttjar i 

kombination med vår 

lokala närvaro.

500+
källor matas 

kontinuerligt in i 

vår dataalake 

med information 

om cyberhot

Leader in 

European 

Managed Security 

Services 

Providers.

1

fokus

Cyber

säkerhet



Forskning om 
cybersäkerhet och 
förståelse om hoten 
– en del av vårt DNA

Våra cybersäkerhetsexperter, forskare 

och analytiker övervakar de senaste 

hoten och sårbarheterna, så att våra 

kunder kan känna till hoten i förväg och 

fokusera sitt arbete där det gör mest 

nytta.

250+
experter fokuserade 

på R&D och 

hotforskning.

2.500
unika hot indikatorer 

okända för andra i 

vår hotdatabas.

50
dagar i förväg kan 

våra underrättelser 

finnas innan de 

dyker upp i andra 

källor.

20%
av våra pentestares 

tid läggs på 

forskning

80+
Publicerade rapporter 

och framträdanden 

på säkerhets-

konferenser förra 

året.

30
CVEs tilldelade oss 

av MITRE.



Hacktivism1
https://www.alexandrasamuel.com/dissertation/

pdfs/Samuel-Hacktivism-entire.pdf

Hacktivism

online

offline

political

apolitical

c
o

n
v
e

n
ti

o
n

a
l

tr
a

n
s
g

re
s
s
iv

e

v
io

le
n

t

tra
n

s
g

re
s
s
iv

e



Hacktivism | Pågående geopolitiska konflikter



#OpSweden

#OpSweden



“The impact has less to do with the disruptive effect of 
the attack or the value of the data or systems that may 
be affected (e.g. stolen, leaked or destroyed), but with 

the impact that the attacks have on societal perception, 
discourse and policy.” 



NoName057(16) - Manifesto
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Forskning
Ransomware / 
Cy-X

2
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Cyber extortion
Kriminell handling
Juridisk definition - brottsoffer
Bredare fokus: människor och 
  organisationer

Ransomware
Mjukvarufamilj - många olika
Verktyg - vem är ansvarig
Smalare fokus: tekniskt 

VS.

Cy-X | Terminologi

“Hack & leak” attacker



Vad är problemet ?

https://www.cyfirma.com/blogs/maze-ransomware-group-declared-successful-exploits-of-many-organizations-and-released-massive-data-on-public-site-in-one-day/
https://twitter.com/uuallan/status/1441936468729946114
 

https://www.cyfirma.com/blogs/maze-ransomware-group-declared-successful-exploits-of-many-organizations-and-released-massive-data-on-public-site-in-one-day/
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Antal offer per region - förändring
Regional uppdelning: jämförelse mellan de två senaste 12 mån perioderna
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Vilka attackeras inte? 
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Cy-X: Antal offer per näringsgren - Förändring
Jämförelse mellan de två senaste 12 månaders perioderna 2023 2024



Old news item 
Maze – March 2020
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Profil : Norden
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Sveriges hotprofil

Employee 
Count

Orange Cyberdefense 
classification

1 - 9 Small - Micro

10 - 49 Small - Small

50 - 249 Small - Medium

250 - 999 Small - Large

1,000 – 9,999 Medium

10,000+ Large
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What to expect in the Nordics? 
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Cy-X Hotlandskapet - ständig förändring
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Skadliga rykten
“Offentligt trakasserande“ som utpressnings teknik

Utöver de trender vi har beskrivit hittills har det också 
skett en märkbar förändring i tonen och beteendet hos 
hotaktörer på den mörka webben. Listor har blivit allt 
mer aggressiva, med angripare som tar till mer 
trakasserande taktik. Detta inkluderar att namnge 
individer inom drabbade organisationer, avslöja sin 
egen "privata" kommunikation med offren och 
publicera länkar till offrens professionella sociala 
medieprofiler.

I vår Cy-Xplorer-rapport diskuteras också det växande 
fenomenet som kallas "revictimization" där offrens 
stulna information delas mellan flera Cy-X-aktörer, 
vilket förstärker skadan. Detta tillvägagångssätt 
maximerar inte bara den psykologiska effekten på 
offren utan öppnar också fler möjligheter till 
intäktsgenerering. Vi kommer att fortsätta att övervaka 
denna trend där hotaktörer maximerar offrets smärta 
för sin egen vinning, genom att pressa på för att få ut 
så mycket värde som möjligt från varje attack.



▪ Blurry lines

• Ukraine Cyber Alliance took down Russian 
RaaS Trigona

• RansomVC looking to buy access in Iran or 
Palestine 

• Anonymous Sudan has demanded ransom 
from DDoS victims in May 2023

• GhostSec entering the RaaS ecosystem with 
their GhostLocker RaaS used by Stormous
who attack the Belgian beer brewery Duvel
and a coffee brewery in the same week

• Malek Team destroying data

Hacktivism crossover to ransomware & vice 
versa



Hacktivism crossover to ransomware & vice 
versa



Slutord
Varför fokuserar vi på hot?
Vad kan du göra?
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Vad? | Hotinformation

Hot Risk

Hot

Tillgång PåverkanFörmågaAvsikt

Möjlighet

Världen utanför Din organisation
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Vad? | Hotinformation

ANTICIPATE
Observe the Landscape 

Vulnerabilities,
Threats & Attacks

IDENTIFY
Know your

assets,
attack surfaces and 

vulnerabilities

DETECT
Detect

vulnerabilities
& active attacks

KNOW 
Your threats

KNOW
Yourself

RESPOND 
& 

RECOVER
Engage with 

attacks in 
progress 

Världen utanför Din organisation

PROTECT 
Prevent attacks 
through security 

solutions  
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Goda nyheter!
De rekommenderade grundläggande åtgärderna är fortfarande desamma, TTP:erna har inte förändrats i 
grunden

Utnyttjade sårbarheter

Ha en strategi för 
patchhantering och 
sårbarhetshantering

Stulna identiteter

Ha en strategi för identitets-
och åtkomsthantering med 
multifaktorautentisering

Påverkad backup

Ha en strategi för 
affärskontinuitet och 
dataåterställning

Lång påverkan på 
affären

Ha en strategi och en plan 
för hantering av incidenter 
och cyberkriser

1 2 3 4





Building a safer digital society.
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