
Ett ämne man borde prata mer 
om, men hur?



• Siren Hofvander

• CyberSäkerhet/IT säkerhet/ 
produktsäkerhet..15+ år

• Går ofta vilse, gillar hundar o 
brädspel



– Människor är i nästan alla fall den svagaste länken i alla säkerhetssystem. 
Att utbilda användarna och göra dem riskmedvetna är i många fall en 
nyckelaktivitet för organisationers cybersäkerhetsarbete.
Shahid Raza, Enhetschef Digital Säkerhet, Forskningsinstitut RISE

•Sverige är 2:a i världen och 1:a i Europa inom 
digitalisering. 

•Men bara 32:a inom cybersäkerhet.

Den kanske allra viktigaste delen i arbetet med 
cybersäkerhet rör vare sig teknik eller nätverk. 

Den rör människor. 

@securitypony



Alla personer har någon form eller typ av data

Alla personer är internet kopplade

Alla företag/kommuner/etc har någon form eller typ av data

Alla företag är kopplade till internet 

Alla företag harhar någon form av internet tjänster
……..

Alla internet tjänster och kopplingar till internet har säkerhets problem

@securitypony
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Informationssäkerhetspolicy

Att; all information, oavsett media, ska ha en lämplig säkerhetsnivå utifrån verksamhetens 
krav på konfidentialitet, integritet och tillgänglighet.

Att; en god informationssäkerhet ska säkerställas genom: kontinuerliga förbättringar med 
stöd av ledningssystemet

Att; värdering och klassificering av all information sker för att kunna ge den rätt skydd 
avseende hantering och lagring

Att; informationssäkerhet beaktas i alla våra arbetsprocesser.

Att; ägare och därmed ansvarig för viktiga informations-tillgångar utses. 

Policy



Riktlinje för informationssäkerhet

Åtkomst 

• Alla användaridentiteter ska vara personliga.

• Delade identiteter ska inte förekomma utan informationsägarens 

beslut.

• Tilldelade behörigheter ska motsvara aktuellt behov. 

• Metoder för åtkomst till information skall vara utformade efter 

informationens värde (klassificering) och dess riskexponering.

Policy



Policy:

• En grind ska byggas för att förhindra att 
man använder stigen.

Implementation:

•Vem ska hållas ifrån stigen?

•Hur viktigt är de att ingen går på stigen?

•För hur länge ska de hållas ifrån stigen?

•Om någon går på stigen, vad förväntas 
hända?
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Förtroende – inte produkter/tools/process första hand

Ta hjälp av andra för att bredda dialogerna 

Lyft möjligheter – fokusera inte på hot, släppa ”försäkringstänket”

Fastna inte i checkbox-tänket – se helheten

Sälj inte omotiverat kostsamma lösningar

Bygg intresse och nyfikenhet

Vi och hur vi löser problem är i fokus, inte risker och hot
@securitypony




