Sakerhet

Ett amne man borde prata mer
om, men hur?




Vem ar jag?

e Siren Hofvander

e CyberSakerhet/IT sakerhet/
produktsakerhet..15+ ar

e Gar ofta vilse, gillar hundar o
bradspel




Vi manniskor

* Sverige &r 2:a i vérlden och 1:a i Europa inom
digitalisering.

* Men bara 32:a inom cybersédkerhet.

Den kanske allra viktigaste delen i arbetet med
cybersdkerhet rér vare sig teknik eller natverk.

Den ror méanniskor.

- Maénniskor &r i néstan alla fall den svagaste lénken i alla sékerhetssystem.
Att utbilda anvéndarna och géra dem riskmedvetna &r i ménga fall en
nyckelaktivitet fér organisationers cybersékerhetsarbete.

Shahid Raza, Enhetschef Digital Sékerhet, Forskningsinstitut RISE




Universala sanningar

Alla personer har nagon form eller typ av data
Alla personer ar internet kopplade
Alla foretag/kommuner/etc har nagon form eller typ av data
Alla foretag ar kopplade till internet

Alla foretag harhar nagon form av internet tjanster

Alla internet tjanster och kopplingar till internet har sakerhets problem

@securitypony
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START SPORT PLUS TV NOJE TIPSA KULTUR LEDARELMERI=A0S33

Cyberattacken som drabbat hundratals Coop-butiker har aven paverkat SJ

och Apotek Hjartat.
= Mejla — Det dr en storning for kortkop ombord i vara bistrovagnar, meddelar

Ingvar Persson Dan Olofsson, presstalesperson hos SJ.

Coops kassahavel FH¥-a8
var sakerhet

Nasta gang kan man vara ute efter Sverige

PUBLICERAD: 5 JULI 2021 ‘ UPPDATERAD: 6 JULI 2021

@ Aftonbladets ledarsida ar oberoende socialdemokratisk. .
\ccessibility: Investigate = Notes
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riktlinjer

anvisningar, regler

Informationssdkerhetspolicy

Att; all information, oavsett media, ska ha en lamplig sakerhetsniva utifran verksamhetens
krav pa konfidentialitet, integritet och tillganglighet.

Att; en god informationssakerhet ska sakerstallas genom: kontinuerliga forbattringar med
stod av ledningssystemet

Att; vardering och klassificering av all information sker for att kunna ge den ratt skydd
avseende hantering och lagring

Att; informationssdkerhet beaktas i alla vara arbetsprocesser.

Att; dgare och darmed ansvarig for viktiga informations-tillgdngar utses.




Riktlinje for informationssakerhet

Atkomst

Alla anvandaridentiteter ska vara personliga.

. L. Delade identiteter ska inte forekomma utan informationsagarens
riktlinjer

beslut.

Tilldelade behorigheter ska motsvara aktuellt behov.

Metoder for atkomst till information skall vara utformade efter

informationens varde (klassificering) och dess riskexponering.

anvisningar, regler




Policy:

e En grind ska byggas for att forhindra att
man anvander stigen.

Implementation:

*\Vem ska hallas ifran stigen?

*Hur viktigt ar de att ingen gar pa stigen?

*For hur lange ska de hallas ifran stigen?

* Om nagon gar pa stigen, vad forvantas
handa?
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Phishing, losenord och andra problem
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‘Dystopian’ surveillance
‘disproportionately targets young,
female and minority workers’

Thinktank calls on UK government for stronger regulation
to protect workers from intrusive monitoring

O The IPPR says women are at highe
more likely to face surveillance. Phot

“Dystopian” worker surveill:
disproportionately affect yot
report by the Institute for Pu

1IEBE

being tracked, recorded and ranked. What is
companies say, is efficiency and accountabili
lost?

By Jodi Kantor and Arya Sundaram
Produced by Aliza Aufrichtig and Rumsey Taylor
Aug. 14, 2022

Most viewed

The Rise of the Worker
Productivity Score

Across industries and incomes, more employees are

US election 2024 results live:

Donald Trump wins

presidency, defeating

Kamal: =~

gSspew SUCCESS- REMOTE WORK

e Bosses spying on workers are breeding paranoia
that makes them worse at their jobs and more
wae  likely to quit
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A FEW YEARS AGO, Carol Kraemer, a longtime finance
executive, took a new job. Her ti , , ,
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Att kommunicera kring Sakerhet

Fortroende — inte produkter/tools/process forsta hand

Ta hjalp av andra for att bredda dialogerna

Lyft méjligheter — fokusera inte pa hot, slappa "férsékringstanket”
Fastna inte i checkbox-tadnket — se helheten

Salj inte omotiverat kostsamma l6sningar

Bygg intresse och nyfikenhet

Vi och hur vi l6ser problem ar i fokus, inte risker och hot

@securitypony







