
Ett realistiskt och pragmatiskt förhållningssätt till AI

IT-DAGARNA 2024

Ingvar Johansson
Lösningsarkitekt, One Identity



Genom att använda existerande AI- och Machine Learning-funktionalitet i 
kombination med integrerad IGA och PAM så kan organisationer uppnå stora 
säkerhetsfördelar. Som ett resultat så kan högre säkerhet uppnås och där berörda 
aktörer, till exempel chefer, systemansvariga och IT-revisorer får effektivt stöd i sitt 
arbete.

Dagens ämne



Minska attackytan med hjälp av identitet

Individuella lösningar minskar 
attackytan…



Låt oss fokusera på…

IGA & PAM
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PAM

Priviligierad användare
• Använda höga behörigheter 

och sessioner
• Beteendeanalyser i realtid
• Konfigurationer
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IGA PAM
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IGA och PAM behöver information från varandra…

Masterdata-
källor

Användare
• Livscykelhantering
• Administration
• Beställningar och godkännanden
• Analyser och rekommendationer
• Regelefterlevnad och kontroller
• Riskhantering
• Beteendebaserad styrning
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Priviligierad användare
• Använda höga behörigheter 

och sessioner
• Beteendeanalyser i realtid
• Konfigurationer

Priviligierade 
lösenord, tokens 

mm,
Sessioner



Identity Manager Safeguard
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Privileged Account Governance - PAG

PAG: Omfattande integration mellan 
IGA (Identity Manager) och PAM 
(Safeguard) för att tillhandahålla en 
djupgående styrning och kontroll för 
att säkra privilegierad åtkomst
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Beteendeanalys?



• Hur beter sig en priviligierad användare?
• Upptäcka och stoppa ”märkligt” beteende?

• Beteende kan också vara vad en användare inte gör ;-)
• Minska attackytan för personer som inte använder det som de tilldelats

Beteende - kan vara mer än en sak...



• Insamla digitala fotavtryck
• Definierar vad som är “normalt” – bygger “base line”
• Identifiera ovanliga och riskfyllda händelser i realtid

Beteendeanalys för priviligierad åtkomst
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Granskningsportal för analys av händelser



Granskningsportal för analys av händelser



• Information om huruvida en person faktiskt använder priviligierad åtkomst som 
tilldelats genom IGA-systemet
• OBS! Det räcker inte med ”senaste inloggning” för att avgöra detta. Personen kan 

mycket väl använda annan åtkomst i samma PAM-system

• IGA-systemet behöver information om användning från PAM-systemet. 
• IGA-systemet använder sedan analyser för att underlätta granskning...

Beteende ur ett IGA-perspektiv



Granskning av beteende (IGA + PAM)

Ett par granskningar PAM-användares åtkomst baserat på 
användning och med rekommendationer...



Granskning av beteende (IGA + PAM)

Rekommendation innebär ett flertal analyser...



• Analyser (AI) av information (ML) kan användas redan 
idag och hjälpa er att:

• Upptäcka priviligierade användare med riskabelt beteende

• Granska priviligierad åtkomst baserat på faktisk användning 
med analys för rekommendationer

Summering



Tack för mig


