
Så rustar vi oss mot hoten



NATO processen och utbytet av Hamid Noury har 
påverkat:

• Något mindre ökning, men mer avancerade attacker 
(medlemmar)

• Antalet överbelastningsattacker högt, men inte 
ökande (MSB)

• Mindre statsförstärkta påverkansoperationer (MPF)



• Riktad mot kommuner, regioner och skolor

• Unikt generade mail, med olika avsändare och ämne

• Genom fejkade inloggningssidor och CAPTCHA stjäl 
angriparen inloggningsuppgifter och session cookies

Mer info:
Pågående nätfiskekampanj riktad mot kommuner och skolor - CERT-SE
SKR samarbetsrum cybersäkerhet

https://www.cert.se/2024/06/pagaende-natfiskekampanj-riktad-mot-kommuner-och-skolor.html




• Segmentering

• Stark autentisering

• Härda och testa gränssnitten

• Monitorering

• Öva

• Backup

NCSC:11 rekommenderade säkerhetsåtgärder

Cybersäkerhet | SKR

Läs mer:

https://www.ncsc.se/sv/cybersakerhet/11-rekommenderade-sakerhetsatgarder/
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/cybersakerhet.82764.html


• Nästa steg, lagrådsremiss

• Nästa sommar, ungefär

• Ingen tillsyn innan svensk lag trätt i kraft

• MSB föreslås bli föreskrivande

• Tydligare ansvarsfördelning



• MSBs föreskrifter för 
myndigheterna

• EUs införande akt

• Cybersäkerhetskollen



• Föreskrifter kommer med största sannolikhet inte ge 
er ett ”hur”!

• Om inte eget regelverk finns, utgå från en best 
practice eller en standard

• Tips: 
• NCSC 11 åtgärder

• MSB IT-säkkollen

• CIS Controls v8



1. Installera säkerhetsuppdateringar så fort det 
går

2. Förvalta behörigheter och använd starka 
auntentiseringsfunktioner

3. Begränsa användningen av 
systemadministrativa behörigheter

4. Härda systemen

5. Gör säkerhetskopior och verifiera att 
informationen går att läsa tillbaka

6. Tillåt endast godkänd utrustning i nätverket

7. Säkerställ att endast godkänd mjukvara för 
köras

8. Segmentera nätverken och filtrera trafik mellan 
segmenten

9. Uppgradera mjuk- och hårdvara

10.Säkerställ en förmåga att upptäcka 
säkerhetshändelser

11.När du upptäckt en säkerhetshändelse

För varje åtgärd: förklaring,  rekommendationer och tänk på 



18 kontroller, detaljerade åtgärder under varje





Strategisk agenda 

• Innehåller konkreta 

digitaliseringsinitiativ samt förslag till 

strukturer för gemensamt fortsatt 

utvecklingsarbete

• Beslut i SKR:s styrelse, december 2023 



• Från infosäk gänget: Konkret stöd och exempel för 
att uppnå nivåerna i infosäkkollen

Metodstöd Informationssäkerhet | SKR

• Tillsammans med Adda, DIS för incidenthantering

IT-säkerhet - Incidenthantering (IRT) 2024 — Adda

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html
https://www.adda.se/upphandling-och-ramavtal/planerade-och-pagaende-upphandlingar/it-sakerhet-incidenthantering-irt-DIS/


• Alla ska inte behöva uppfinna 
hjulet själva

• 19 kommuner, 5 regioner

• Förslag på leverabler:
• Rutin för IT-säkerhetsincidenthantering

• Vägledning Security operations center, SOC

• Cybersäkerhetskrav för leverantörer
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