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Cybersakerhet

Sa rustar vi oss mot hoten
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Trender

NATO processen och utbytet av Hamid Noury har
paverkat:

* Nagot mindre dkning, men mer avancerade attacker
(medlemmar)

« Antalet dverbelastningsattacker hogt, men inte
dkande (MSB)

« Mindre statsforstarkta paverkansoperationer (MPF)
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Exempel:
Pagaende phisingkampanj

« Riktad mot kommuner, regioner och skolor

* Unikt generade mail, med olika avsandare och amne

« Genom fejkade inloggningssidor och CAPTCHA stjal
angriparen inloggningsuppgifter och session cookies

Mer info:
Pagaende natfiskekampanj riktad mot kommuner och skolor - CERT-SE

SKR samarbetsrum cybersakerhet



https://www.cert.se/2024/06/pagaende-natfiskekampanj-riktad-mot-kommuner-och-skolor.html

Ser ni mer, mindre eller samma antal
attacker?

Ga till
www.menti.com
anvand koden

8304 9188

Eller anvénd QR-kod
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* Segmentering
 Stark autentisering

« Harda och testa granssnitten | ‘* ) <
« Monitorering f

+ Ova

e Backup

Las mer:

NCSC:11 rekommenderade sdkerhetsdtgarder
Cybersakerhet | SKR



https://www.ncsc.se/sv/cybersakerhet/11-rekommenderade-sakerhetsatgarder/
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/cybersakerhet.82764.html
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NIS2

« Nasta steg, lagradsremiss

« Nasta sommar, ungefar

* Ingen tillsyn innan svensk lag tratt i kraft
« MSB foreslas bli foreskrivande

 Tydligare ansvarstordelning
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Fingervisning?

MSBs foreskrifter for
myndigheterna

EUs inforande akt
Cybersakerhetskollen
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Hur ska vi pa IT tanka?

Foreskrifter kommer med storsta sannolikhet inte ge
er ett "hur”!

* Om inte eget regelverk finns, utga fran en best
practice eller en standard

* Tips:
« NCSC 11 atgarder

« MSB IT-sakkollen
« CIS Controls v8
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NCSC 11 atgarder

For varje atgard: forklaring, rekommendationer och tank pa

1. Installera sékerhetsuppdateringar sa fort det 6. Tillat endast godkand utrustning i natverket

ar
J 7. Séakerstall att endast godkand mjukvara for
2. Forvalta behorigheter och anvand starka koras

auntentiseringsfunktioner . ] ;
8. Segmentera natverken och filtrera trafik mellan

3. Begrédnsa anvandningen av segmenten

systemadministrativa behorigheter . .
9. Uppgradera mjuk- och hardvara

4. Harda systemen .
10.Sakerstall en formaga att upptacka

5. Gor sakerhetskopior och verifiera att sakerhetshandelser

informationen gar att |asa tillbaka ) . . .
11.Nar du upptéckt en sékerhetshandelse
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CIS Controls v8

18 kontroller, detaljerade atgarder under varje

Network Monitoring and

Operate processes and tooling to establish and maintain comprehensive network monitoring and

Defense

defense against security threats across the enterprise’s network infrastructure and user base.
Centralize security event alerting across enterprise assets for log correlation and analysis. Best practice

13 13,1 Network Centralize Security Event Alerting |implementation requires the use of a SIEM, which includes vendor-defined event correlation alerts. A log
analytics platform configured with security-relevant correlation alerts also satisfies this Safeguard.
13 13,2 Devices Deploy a Host-Based Intrusion Deploy a host-based intrusion detection solution on enterprise assets, where appropriate and/or supported.
Detection Solution
Deploy a Network Intrusion Deploy a network intrusion detection solution on enterprise assets, where appropriate. Example
13 13,3 Network implementations include the use of a Network Intrusion Detection System (NIDS) or equivalent cloud service

Detection Solution

provider (CSP) service.




Ga till
www.menti.com
anvand koden

8304 9188

Eller anvand QR-kod
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Handslag for
digitalisering

Strategisk agenda

Innehaller konkreta
digitaliseringsinitiativ samt forslag till
strukturer for gemensamt fortsatt
utvecklingsarbete

Beslut i SKR:s styrelse, december 2023

VARLDENS MEST INNOVATIVA
OCH OMTANKSAMMA VALFARD

smart och tillganglig digitalisering i hela landet

FORATT FOR
MOTA BRISTEN EFFEKTIVITET
PA OCH FOR EN
EBR ARBETSKRAFT INNOVATION HALLBAR
ALLA SAMHALLS-
INVANARE UTVECKLING
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Resultat sa langt

« Fran infosak ganget: Konkret stod och exempel for
att uppna nivaerna i infosakkollen

Metodstod Informationssakerhet | SKR

* Tillsammans med Adda, DIS for incidenthantering
IT-sakerhet - Incidenthantering (IRT) 2024 — Adda



https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html
https://www.adda.se/upphandling-och-ramavtal/planerade-och-pagaende-upphandlingar/it-sakerhet-incidenthantering-irt-DIS/
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Kompetensgemenskapen for
cybersakerhet

 Alla ska inte behova uppfinna
hjulet sjalva

e 19 kommuner, 5 regioner

« Forslag pa leverabler:
* Rutin for IT-sakerhetsincidenthantering
» Vagledning Security operations center, SOC
« Cybersakerhetskrav for leverantorer
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