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I N T E R N E T ‘ ~Internetstiftelsen ar en oberoende,
affarsdriven och allmannyttig organisation.
Vi verkar for ett internet som bidrar positivt

ST I F T E LS E N ' till manniskan och samhallet.



INTERNET W
STIFTELSEN

Trygg och saker med federationer

Hur vi har byggt ekosystem kring organisationstillit

Robert Rhudin Sundin



Federation ar inte en fardig Iosning for cybersakerhet

Men

Den kan skapa forutsattningar for god sakerhet

Om

Den tillampas pa "ratt satt”
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Organisationer och tillit
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Tillit till informationsutbyte...

...forutsatter tillit till

|dentiteter

Behorighetsgrundande egenskaper

Atkomstbeslut

Rattigheter

FOor manniskor och maskiner
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Atkomst till e-tjanst - exempel
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Federerad atkomst
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FOrutsattningar
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Hur skala 1 multilateral kontext?
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Profiler 1| multilateral federation
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Kontroll med federationsoperator

Federation

| \ Infrastruktur
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Ekosystem
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Kontextanpassade profiler

Anpassning till behov, férmagor
och etablerade monster inom den
givna kontexten.

FOr att maximera nyttor och
minimera kostnader.

Vilket kraver avvagning mellan
specialisering och generalisering.
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Domankunskap

Samverkan inom domanen
e Styrgrupper

« Referensgrupper

» Arbetsgrupper

« Forvaltningsrad

e Seminarier

11 december 2024

INTERNETSTIFTELSEN *



L everantorsrelationer

Ekosystemet | en federation byggs till stora delar av
leverantOrer.

Leverantorer behdver incitament, tydlighet och
langsiktighet for att utveckla bra och
kostnadseffektiva l6sningar.
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Stringent granskning

Externa granskare

Huvudgranskare och kvalitetsgranskare
Utbyte mellan granskare
Granskningsadministratorer

Sakert informationsutbyte
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Krav pa federationsoperatoren

Federationsoperatoren ar central for tilliten
Inom federationen.

Processer, rutiner och system maste halla
en hdgre niva av tillit &n den niva som ska
upprattas mellan federationens medlemmar.

Aven federationsoperatorens syfte med
verksamheten har betydelse for tilliten.
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Internetstiftelsens federation gen. 2

« En sammanhallen federativ infrastruktur
med parallell infrastruktur for kontext och
tillitsmarkorer

* |ndividuella metadatastrommar med
kontrollerad attributrelease

Managementlager

W _
» Adderad infrastruktur med SSO-lankar for fpeamt-.v-.npmmkﬂL Kontiext och tilit \/ /
automatgenerering av portaler mm ; - I —
S b cexo¥ /"g - T
* Nya anslutningskoncept for leverantorer | ergerization N

 Leverantors-API for enklare administration
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Nationell federativ infrastruktur

Finansieras av
Europeiska unionen
NextG tionEU

Exempel: Nationell infrastruktur

Utfardare av
kvalitetsmarke
Internetstiftelsen

. T ~ Sambi
Sambi avtal

Federation Sambi
Operator
Intemetstiftelsen

&

Ansluten part
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Tillitsankare Ena
Ledningsakltor

Digg, Sunet, Intemetstiftelsen

SWAMID

Federation SWAMID
Operalor
Sunet

& |
O

Legitimerings-

tianst  Ansluten part

Utfardare av
kvalitetsmarke
Digg

- '@' *’ Svensk E-legitimation

Utfardare av kvalitetsmérken
Interetstiftelsen

Sweden Connect

N ‘ @ '@ Sambi Godkand

Federation Sweden Connect
Operator
Digg

Legitimeringstjanst

( Ena Sveriges digitala
\J infrastruktur
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Nationell kravkatalog for tillit
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Framtiden ar komplex

Vi tar med 0ss
erfarenheterna fran
Skolfederation och Sambi In
| n&sta generation och den
nationella infrastrukturen
och arbetar for att flytta
komplexiteten till de parter [ Federations:
som ar bast lampade att
hantera den.

N t/‘ttjanole

orgomis.at?on

oloe,rati:':r
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Internetstiftelsen ar en oberoende, affarsdriven och I NTE R N ET =

allmannyttig organisation. Vi verkar for ett internet

som bidrar positivt till manniskan och samhallet. STI FTELSE N
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