
Internetstiftelsen är en oberoende, 

affärsdriven och allmännyttig organisation. 

Vi verkar för ett internet som bidrar positivt 

till människan och samhället.



Trygg och säker med federationer

Hur vi har byggt ekosystem kring organisationstillit

Robert Rhudin Sundin
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Federation är inte en färdig lösning för cybersäkerhet

Men

Den kan skapa förutsättningar för god säkerhet

Om

Den tillämpas på ”rätt sätt”



Organisationer och tillit

4 11 december 2024



…förutsätter tillit till

• Identiteter

• Behörighetsgrundande egenskaper

• Åtkomstbeslut

• Rättigheter

För människor och maskiner

Tillit till informationsutbyte…

5 11 december 2024



Åtkomst till e-tjänst - exempel
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Federerad åtkomst
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Förutsättningar
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Hur skala i multilateral kontext?

9 11 december 2024



Profiler i multilateral federation
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Kontroll med federationsoperatör
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Ekosystem
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Tillit i ekosystemet



Anpassning till behov, förmågor 

och etablerade mönster inom den 

givna kontexten.

För att maximera nyttor och 

minimera kostnader.

Vilket kräver avvägning mellan 

specialisering och generalisering.

Kontextanpassade profiler

14 11 december 2024



Samverkan inom domänen

• Styrgrupper

• Referensgrupper

• Arbetsgrupper

• Förvaltningsråd

• Seminarier 

• …

Domänkunskap

15 11 december 2024



Ekosystemet i en federation byggs till stora delar av 

leverantörer.

Leverantörer behöver incitament, tydlighet och 

långsiktighet för att utveckla bra och 

kostnadseffektiva lösningar.

Leverantörsrelationer

16 11 december 2024



• Externa granskare

• Huvudgranskare och kvalitetsgranskare

• Utbyte mellan granskare

• Granskningsadministratörer

• Säkert informationsutbyte

Stringent granskning
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Federationsoperatören är central för tilliten 

inom federationen.

Processer, rutiner och system måste hålla 

en högre nivå av tillit än den nivå som ska 

upprättas mellan federationens medlemmar.

Även federationsoperatörens syfte med 

verksamheten har betydelse för tilliten.

Krav på federationsoperatören

18 11 december 2024



Framtid



• En sammanhållen federativ infrastruktur 

med parallell infrastruktur för kontext och 

tillitsmarkörer

• Individuella metadataströmmar med 

kontrollerad attributrelease

• Adderad infrastruktur med SSO-länkar för 

automatgenerering av portaler mm

• Nya anslutningskoncept för leverantörer

• Leverantörs-API för enklare administration

Internetstiftelsens federation gen. 2
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Nationell federativ infrastruktur
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Nationell kravkatalog för tillit
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Vi tar med oss 

erfarenheterna från 

Skolfederation och Sambi in 

i nästa generation och den 

nationella infrastrukturen 

och arbetar för att flytta 

komplexiteten till de parter 

som är bäst lämpade att 

hantera den.

Framtiden är komplex
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Internetstiftelsen är en oberoende, affärsdriven och 

allmännyttig organisation. Vi verkar för ett internet 

som bidrar positivt till människan och samhället.
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