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Vad ar NIS?

— NIS = Resiliens i natverk och informationssystem

— Resiliens i NIS = Formaga att motsta och aterhamta sig fran incidenter
— Galler for samhallsviktiga tjanster

—Reglerat i lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster

— Europaparlamentet och radet direktivet (EU) 2016/1148 om atgarder for
en hog gemensam niva pa sakerhet i natverks- och informationssystem
| hela den europeiska unionen




Arbetet med NIS2 pagar...

— NIS2 direktivet beslutades den 14 december 2022

— Genomforande av direktivet som svensk lag pagar

— Den svenska utredningen vantas vara klar februari 2024

— Utredningen inkluderar aven inforandet av CER-direktivet i svensk ratt
— Senast den 17 oktober 2024 maste medlemsstaterna anta och offentlig-
gora de bestammelser som ar nodvandiga for att folja detta direktiv

— Hur NIS2 faktiskt kommer att implementeras ar inte helt klart...

— Den hoga graden av harmonisering innebar att EU dock inte lamnat sa
stort utrymme till medlemsstaterna att bestamma hur saker ska goras



https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32022L2555

Nytt med NIS2

— Hogre grad av harmonisering inom EU

— Vem som omfattas
— Krav pa riskanalyser och sakerhetskrav
— Tillsyn och sanktioner

— NIS2 traffar fler sektorer an NIS
— Krav pa ledningens deltagande i cybersakerhetsarbetet

— Fran begreppet tjansteleverantorer till viktiga/vasentliga entiteter




Vem kommer att omfattas?

— En entitet som tillhandahaller en samhallsviktig tjanst inom vissa
sektorer och som ar av viss storlek.

— Galler bade privata och offentliga entiteter
— Sektor och storlek ar avgorande
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Sektorer ur ett kommunperspektiv

— Energi
— Elektricitet
— Dricksvatten _
— Olja
— Digital infrastruktur — Gas

— Leverantor av DNS-tjanster
— Halso- och sjukvard

— Offentlig forvaltning som en entitet

— Pa regional niva
= nytt i NIS2 — Oklart var gransen gar till lokal niva?



NIS2, CER, Sakerhetskyddlagen
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Ytterligare en samling med krav?

— | grunden ar det krav pa ett riskbaserat och systematiskt arbetssatt

— Artikel 21.1

Medlemsstaterna ska séikerstdélla att vésentliga och viktiga entiteter vidtar Iimpliga och
proportionella tekniska, driftsrelaterade och organisatoriska atgérder for att hantera

risker som hotar séikerheten i néitverks- och informationssystem som de anvéinder for

sin verksamhet eller for att tillhandahdlla sina tjdnster och for att férhindra eller

minimera incidenters pdverkan pa mottagarna av deras tjinster och pa andra tjinster.

@®  Sveriges
Kommuner
W och Regioner



Specifika atgarder i art 20.2

— Riskhantering

— Systemsakerhet
— Incidenthantering
— Driftskontinuitet

— Sakerhet i leveranskedjor

— Sakerhet vid forvarv, utveckling och underhall av natverks-
och informationssystem



Specifika atgarder i art 20.2

— Férmaga att bedoma effektiviteten i vidtagna atgarder

— Cyberhygien och utbildning i cybersakerhet

— Anvandning av kryptografi och kryptering

— Personalsakerhet, atkomstkontroll och tillgangsforvaltning

— Anvandning av losningar for multifaktorautentisering eller

kontinuerlig autentisering, sakrade rost-, video- och
textkommunikationer och sakrade nodkommunikationssystem J



Tekniska och metodologiska
specifikationer

— Senast den 17 oktober 2024 ska det finnas detaljerade krav for:

— leverantorer av DNS-tjanster och registreringsenheter for toppdomaner
— leverantorer av molntjanster och datacentraltjanster

— leverantorer av natverk for leverans av innehall (ex stadsnat)

— leverantorer av hanterade tjanster

— leverantorer av hanterade sakerhetstjanster

— leverantorer av marknadsplatser online

— sOkmotorer och for plattformar for sociala natverkstjanster

— kvalificerade tillhandahallare av betrodda tjanster (ex underskriftstjanst




Sanktionsavgifter i art 34

— Medlemsstaterna ska sakerstalla att de administrativa
sanktionsavgifter som pafors for overtradelser ar effektiva,
proportionella och avskrackande...

— Vasentliga entiteter hogst € 10M eller hogst 2 %
av den totala globala arsomsattningen.

— Viktiga entiteter hogst € 7M eller hogst 1,4 %
av den totala globala arsomsattningen V4



Inspiration och stod

— Ledningssystem for informationssakerhet (LIS)

— KLASSA

— Uppdaterad kravkatalog for NIS mm tillgangliggors inom kort
— Modul for metodstod i riskhantering under utveckling

— SKR / Offentliga fastigheter "Trygg och saker informationshantering”

— Vagledning om NIS, CER och sakerhetsskydd samt riskhantering
— Sapos vagledning for informationssakerhet (B/H)

— Foreskrifter NIS ’
— Uppdateras av MSB och sektorsmyndigheter efter februari 2024


https://skr.se/offentligafastigheter/publikationer/publikationer/tryggochsakerinformationshantering.74803.html
https://sakerhetspolisen.se/download/18.47e7d89818ab97c16dc1c5/1696316712278/Informationssa%CC%88kerhet.pdf
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