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SARBARHETSANALYSER
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NAVIGERA

Hjalper er att
navigera era
insatser framat.




GARTNER

Hype Cycle for Security Operations, 2023
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Incident Response

External Attack Surface Management Browchind Atteck Seuition

Identity Threat Detection and Response ( XDR
Penetration Testing as a Service

CAASM

CPS Security
Automated Penetration Testing
and Red Teaming Technology

| Vulnerability Assessment |

I .
() Digital Risk Protection Services 3 E[VI A !
; e -

Endpoint Detection
and Response

EXPECTATIONS

() Managed SIEM Services
Exposure Management -\
Automated Security

Coiitiol Assessment M Vulnerability Prioritization

Technology
“/NDR
| Threat Intelligence

" 3 Products and Services
. . OT Securi
Generative Cybersecurity Al MDR Services w—/ crity

2 SOAR -
A Cybersecurity

Mesh Architecture As of July 2023
Innovation Peak of Inflated Trough of Slope of Plateau of

Trigger Expectations Disillusionment Enlightenment Productivity

TIME

Plateau willbe reached: ) <2yrs. ) 2-5yrs. @ 5-10yrs. A >10yrs. & Obsolete before plateau G a rt n e r
®




Vi1 kan svenska
kommuner.

""""" ki ' ey Borgholms
ITSAM Huddinge kommun
+=| VARBERGS . w Sigtuna
1% KOMMUN ) kommun
OREBRO

Harnosands
L kommun

SUNNE KOMMUN

LULEA KOMMUN




STATISTIK

Kommuner
& risker



TOPP 3 RISKER

Utdaterad
mjukvara

Kommuner har generellt manga
aldre system bade publikt och
internet (operativsystem och
mjukvara) som har kénda
sdkerhetshal.

Anvandare som
begar misstag

En mycket vanligt startpunkt for
ransomware-attacker ar ett phishing
mail dar anvandaren klickar pa en

skadlig lank eller laddar ner en skadlig
fil.

Svaga losenord

Anvandare som anvander svaga
|osenord ar fortsatt ett stort
problem som gor det enkelt for
cyberkriminella att ta sigini
system for att komma at kanslig
information.



SYSTEM & RISKER

Allvarliga sarbarheter

Interna system

En vanlig kommun har 99 allvarliga sarbarheter i sin
interna IT-miljo (system ej atkomliga Gver internet). Detta
ar baserat pa deras affarskritiska system som handhar
allt frdn ekonomisystem, system inom varden till
styrsystem for vattenforsorjning och fjarrvarme.

Allvarliga sérbarheter

Externa system

En vanlig kommun har 17 allvarliga sérbarheter i sin
system atkomliga Gver internet. System som vem som
helst med internet kan komma at. Detta &r baserat pa
deras affarskritiska system som handhar framfdr allt

olika system for medborgarna, som t.ex. skolplattformar
och system for bygglov.




TOPP 7 SARBARHETER
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EFTERLEVNAD

NIS & NIS2




UTMANINGAR

“Risk-baserad Forsta risker

approach” genom hela din
attackyta.




UTMANINGAR

“Arbeta OUPPtéiCk
proaktivt” sarbarheter
Innan de

cyberkriminella.



UTMANINGAR

“Pavisa hF U1|:|St_?ndigd
efterlevnad” ISTOrik me
data och

rapporter.



UTMANINGAR

“Grundlaggande

| Phishing-
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KOMMUNER

Erfarenheter
fran verkligheten



Innan:
7% gor inte
sarbarhets-
analyser.




IMPLEMENTATION

Implementation:

Tar ofta upp till 6
manader att fa
ett fungerade

program.




LOPANDE

Lopnade:
Lagger ner mellan
4-8 timmar per
vecka.

—— . g



RESULTAT

MEDIUM

Resultat:

43% mindre “'../

allvarliga o g |

sarbarheter efter
de forsta 24 O
manaderna.




UTMANINGAR

Topp 5 utmaningar:
Information overload.

Delegera ut ansvar till
systemagare (engagera
organisationen).

Fa tid till att faktiskt ldsa
(allvarliga) sarbarheter.

System som inte gar att
uppgradera/patcha.

Hantering av false-positives.




VINSTER

Topp 5 vinster:

Okad insyn ach férstaelse
odllande risker/sarbarheter.

Upptacker sant som vi missat.

Hjalper oss att forsta hur vi
ska navigera vidare.

Skapat ett fundament for ett
kontinuerligt och

arbete.
Hjalper oss efterleva RSA,
NIS/ m.m.



RESULTAT

Resultat:
Yes, det fungerar!




KOMMUNER

Fragor
& svar



VANLIGA FRAGOR

Varfor ska jag vélja sarbarhetsanalyser framfor andra losningar?
Vad tacker en kommun i sitt program?

Hur utvecklas arbetat over langre tid?
Vilka fordelar ser kommuner med sarbarhetsanalyser?
Om jag ar intresserad — hur tar det jag det vidare?



KOMMITS OKTOBER 2023

Kom forbi var monter sa berattar
vi mer om hur vi kan hjalpa just er
kommun!

www.holmsecurity.com
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