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Hur kan vi hjalpa till?

cnmnmersweuen BRANSCH ~ WHITEPAPERS ~ NYHETSBREV

202302011013 .
Offentliga sektorn usel pa att

dela data

=

Karin Lindstrom

Svensk offentlig sektor &r pa efterkalken nar det galler att dela
Oppna data. Av tolv undersékta lander hamnar vi pa tionde plats —
slagna av bland annat Danmark och Norge.
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PRESSMEDDELANDE -

Lagt fortroende for kommuners IT-sdkerhet
- bara tre procent har hogt fortroende

(£ Nin} v 2

IT-sdkerhet och datahantering ligger hogt upp pa manga organisationers
prioriteringslista till foljd av det forsamrade sakerhetsldget. YouGov genomforde i
mars 2023 en undersokning, pa uppdrag av IT-sakerhetsforetaget Check Point
Software, om uppfattningar kring kommunsektorns digitala tjanster, datahantering

\ och IT-sdkerhet bland den svenska allmanheten.

REDAKTOR

OFFE”TLIGA
AFFARER

AFFARSTIDNIN

SENASTE NYHETERNA

OKAT INTRESSE FOR
ﬂ STGDFUNKTIONER

% "ARBETA AKTIVT MOT
VALFARDSBROTT!"
E2 .

OKADE CYBERHOT - OCH
OKAD MEDVETENHET

§  PRISREGN PA MOTESPLATS

. BATTRE KRAV STAVJAR
BRANDER OCH BYGGFEL

B

PRENUMERERA PA VA

Brister i offentlig datahantering

En ny stor undersokning tydliggor brister gallande datahantering i
svensk offentlig sektor.

- Nér ledningen i en organisation motsatter sig forandring ar det
kontraproduktivt och astadkommer mer skada @n hjalp, menar
Alexander Drevstad, forsaljningschef for offentlig sektor pa Unit4 i
Norden.
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Hur ar det med sakerheten?

Certified quality Verified Security

Ensure certified quality and Nixu, a cybersecurity company
reliability: The International accredited to audit high-
Organization for security information systems, has
Standardization, ISO, has certified Frends. The certification
qualified Frends for ISO 9001, includes the Frends iPaaS

1SO 14001, and ISO 27001, system, web application,

integration agents, as well as
the Azure environment hosting

ISO' certifoations Frends. COMPLIANT CLOUD IS A STAND-ALONE

What is ISO and why does it matter?

- i 2 COMMUNITY CLOUD DESIGNED FOR
certication REGULATED INDUSTRIES

View certifications What is Nixu and why does it
matter? @
This includes: ‘ View certification

Standard guidelines
Environmental management Assessment includes:
Information security

" - Interviews
Qualify management system

Audits, communications, Scanning the application

labelling and life cycle Analyzing the security
analysis critical configurations of the
sofware and hosting
components
0 1SO &v Manual tests
o~ 14001 Code reviewing on the
software
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Compliant Cloud setup

N#1 Power Supply

N+1 UPS & Diesel Reserve

N+1 Power Supply

&

Data Center
facility provider

Certifications
150 14001 - 150 27001

N+e1UPS R

Data Center Building
Certifications
SSF kJass 3 -RC4

Assurances
PCI-CPP - PCH-DSS - PCR-TSP
BAFIN-BAIT

Cloud P

l[:][:]l

oo
oo

Physically seperated,
No sub-contractors have access
Certfications
150 5001 - 1S0 14001 - 1S0 22301
1S0 27001 - 1S0 27010 - 150 27013
150 27017 -1S0 27701

Controler [ | [ ] dentity

Private Cage
Certifications
SSF klass 3- RC4

Assurances
PCECPP - PCHDSS - PCHTSP
BAFIN-BAIT

-~

Compliant Cloud

Certifications
150 9001 - 1S0 14001 - 1SO 22301
1S0 27001 -§S0 27010 - IS0 27013
=150 27017 - IS0 27701

cleura

An lver company
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HOGLANDETS IT
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HOGLANDETS IT

Snabbfakta

Gemensamt for Eksjo, Nassjo, Savsjo, Aneby,
Vetlanda

* Startades 2002
 Hoglandets IT kom till 2011, nu 60 anstallda

¢ Aven Verksamhetsstéd (Combine), Familjeratt
och Ekonomiservice (HES)

 Samverkan om manga stora verksamhetssystem,

gemensamma miljoer

96 000 invanare

32 000 anvandare

12 000 datorer

20 000 mobila enheter
500 servrar

2 600 accesspunkter

950 switchar
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HOGLA ;DETS IT

Atkomst Integration

Integration och atkomst

e Underhall av IDP och federationer

Livscykel

e Utveckling och underhall av integrationer och
automationer

e Utveckling av centralt datalager
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Utveckling/Forflyttning
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Integrationsforflyttning

- Fran Datacenter till Moln
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HOGLANDETS IT

Integrationsforflyttning

- Fran Datacenter till Moln

- Fran Skript till Integration

—

Name Status  Triggers Next Run Time Last Run Time S Ealas -
) EXT-EDLEVO At 17:00 every day 2023-10-17 17:00:00 2023-10-16 17:00:02 ij‘a‘ss)o 1
(® HITPROG-EXP... Ready At 02:00 every day 2023-10-18 02:00:00 2023-10-17 02:00:02

(® HITPROG-Expo... Disabled At 01:21 every day 2023-10-1801:21:00 2023-01-16 01:21:01 77 Nassjo Agresso

L HITPROG-Expo... Disabled 2022-12-11 23:02:00 2 Nissj Anneberghus Agre
(B HITPROG-Haldor Ready At 00:45 every day 2023-10-18 00:45:00 2023-10-17 00:45:01

(B HITPROG-ILT ~ Disabled At 01:51 every day 2023-10-18 01:51:00 2022-12-08 01:51:01 7 Nassjo CityNatet Agressc
@ HITPROG-MXO... Ready  Multiple triggers defined 2023-10-17 13:00:00  2023-10-17 12:00:02 ) Naissjs EDU

(® HITPROG-PERS... Ready At 21:00 every day 2023-10-17 21:00:00  2023-10-16 21:00:02

(B HITPROG-PMO  Ready At 01:33 every Tuesday of every week, starting 2020-09-29 2023-10-24 01:33:37  2023-10-17 01:33:39 7 Nassjo Personec P

(® HITPROG-SKOL... Ready At 01:53 every day 2023-10-1801:53:00 2023-10-17 01:53:01 ) Nassjé Pulsen Combine

(® HITPROG-Verks... Ready At 02:01 every day 2023-10-18 02:01:00 2023-10-17 02:01:01 )

(® HSOKIGODBO!... 2023-10-18 05:00:00 2023-01-16 05:00:01 ~lzcanning

Disabled

~

At 05:00 every day

Ay AR AN

MANN 4R 4n AR AR AN

MANA 4aA 4T AR AC
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Integrationsforflyttning

- Fran Datacenter till Moln =

df_mci - pd.r ql @ I, [ S ientCo 1", con-self.engine)

- Fran Skript till Integration

contact_infos - []

addresses [1

- Fran Tekniker till Programmerare i = [}

phone_numbers [1

, row df_mci errows():
lert Process - -
Default contact_info patient.get_ci(row.contact_info)
Identifiers used to identify this integration
Name: Make identifier from directoryname and filename if contact_info None:
Dir="
Parameter Settings contact_infos.a DataFrame(contact_info))
EMailFromAddress: TEIS@hoglandet.se
EMailNote: EMsgText®
EMailSubject: Integration %IntegrationName% OK! "~ address contact_info.addresses:
EMailToAddress: I addresses.append(DataFrame(address))
EMailUseAttachment: no
MsgText: Filen %OriginalName% flyttad till Agresso %ToDir%.
New OriginalName: %ToDir%_ ~ e_mail contact_info.e_mails:
RemoveOriginalFile: no e(e_mail))
RemovePathFromOriginalNa Yes
me:
ReplaceExistingFile: yos ~ phone_number contact_info.phone_numbers:
SWTPServerAddress: e S O
) phone_numbers. nd(DataFrame(phone_number))
ToDir: = -
JoFileName: %OriginalName%
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= Change order

Object guid

HC)GI_AIQE)ETS |T P.8.5.9.0.0.0.0. 0 0000 00ttty s 8sssssss s el

Source server

#env.ServerA

Source path

Integrationsforflyttning

Source filter type

Fran Datacenter till Moln y—

Source filter pattern

Fran Skript till Integration

Il

Fran Tekniker till Programmerare

Destination server

#env.ServerB

Fran Programmerare till Alla

Destination path

ds$ /Mapp

Destination filename

source_filename}.{source_ extension}

Destination encoding

RAW

Delete source @

OFF
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Masterdata (HIT-PROG)
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HOGLANDETS IT

Masterdata

Ratt information
Fran ratt kalla

Till ratt plats
Med ratt struktur

WtJ Integrationer i Identitetsplattformen - Framtid

44— API/PS-scrip t———p

SITEVISION
g L UOSTATION (elev/skolpersonal

STRATSYS

EXCHANGE, Hemkatalog
MIM-portal

> SHAREPOINT
NexusPRIME (TjanstelD)
DFS
A
€ A0 connecT™ OFFICE365

¥

i ‘ HAG
IDP/SP PPl KOLFED/

IDM-MIM

IDM-PHENIX-ID (PIP)

ldentitetsplattform

EGIL/SAMBI

lepojaw
A -sDupssijusiny

QL

A

NordicPeak
NODE-RED e (Open
ePlatform)

HIT-PROG
EXT-TE
EXT-SKV

Skatte-
verket

PS-script
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Masterdata
- Innan: 1:1
- Nu: N:N

- Komplex data
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HC)GLA;DETS IT

Masterdata

- Central lagring
- Aktuell originalinformation

- Formaterad utdata

Utan Masterdata

A

Med Masterdata

MASTERDATA
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Elevhalsosystem

Utan Masterdata

- Anvandarinformation
- AD, Azure
- IDP

- Skolinformation
- Skolverket
- Elevsystem

- Personinformation
- Skatteverket
- Personalsystem

Azure

Skolverket

Elevsystem

Elevhalsa

Personal
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HOGLANDETS IT

Elevhalsosystem

Med Masterdata

- Anvandarinformation
- pAnvandare
- 00rganisation
- rRoller

- Skolinformation
- oSkola

- Personinformation
- pAnvandare
- rAnstallning
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Vart mal

- Primardata

- Originalinformation
- Oforandrad

- Sekundardata

- System med delvis originell
information

- Tertiar/Utdata

- Ingen ny relevant information i
systemet

Primar Data

Skatteverket Elevsystem

Skolverket Lantmateriet

Sekundar Data

Azure MIM/FIM

Tertidr/Utdata

Elevhalsosystem

Personalsystem

Kartsystem

Telefonisystem

NCIN SIS

EGIL (S512000) Sophantering
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Informationssakerhet
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HOGLANDETS IT

Konfidentialitet

- Endast tillganglig for behoriga
- Sakerstalla loggning av atkomst
- Segmentering/Atkomstkontroll

- "Aktiv Inkludering” vs. "Aktiv
Exkludering”

Konfidentialitet Riktighet Tillganglighet
Sveriges K5
sikerhet Information som omfattas
av Sakerhetsskyddslagen.
sakerhetSSded Sarskild hantering.
Allvarlig K4 R4 T4
Information som vid Konsekvensen av obehérig | Informationen kan till3tas
konsekvens obehorig spridning kan leda | forandring av vara icke tillganglig under
till allvarlig skada for informationen ar allvarlig. hogst xx timmar. Ingen
organisationen, tredje information far g3
person eller enskild individ. forlorad.
Betydande K3 R3 T3
Information som vid Konsekvensen av obehérig | Informationen kan tilldtas
konsekvens obehorig spridning kan leda | forandring av vara icke tillganglig under
till betydande skada for informationen ar hogst x antal arbetsdag.
organisationen, tredje betydande. Information fran hogst xx
person eller enskild individ. timmar far ga férlorad.
Mattlig K2 R2 T2
Information som vid Konsekvensen av obehérig | Informationen kan tilldtas
konsekvens obehorig spridning kan leda | férandring av vara icke tillganglig under
till mattlig skada for informationen ar mattlig. hogst x antal arbetsdag.
organisationen, tredje Information fran hégst xx
person eller enskild individ. timmar far ga forlorad.
Ringa K1 R1 T1
Information som vid Konsekvensen av obehérig | Informationen kan tilldtas
konsekvens obehorig spridning kan leda | férandring av vara icke tillganglig under

till ringa skada/obehag for
organisationen, tredje
person eller enskild individ.

informationen ar ringa.

hogst x antal arbetsdagar.
Information fran hogst xx
arbetsdagar far ga
forlorad.
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HOGLANDETS IT

Riktighet

- Ratt information fran ratt kalla

- |Ingen information ska “raka” vara
g
felmarkerad

- Ingen forandring kan ske langsmed
vagen

Konfidentialitet Riktighet Tillganglighet
Sveriges K5
sikerhet Information som omfattas
av Sakerhetsskyddslagen.
Sakerhetsskydd Sarskild hantering.
Allvarlig K4 R4 T4
Information som vid Konsekvensen av obehérig | Informationen kan till3tas
konsekvens obehorig spridning kan leda | férandring av vara icke tillganglig under
till allvarlig skada for informationen ar allvarlig. | hogst xx timmar. Ingen
organisationen, tredje information far g3
person eller enskild individ. forlorad.
Betydande K3 R3 T3
Information som vid Konsekvensen av obehérig | Informationen kan tilltas
konsekvens obehorig spridning kan leda | férandring av vara icke tillganglig under
till betydande skada for informationen ar hogst x antal arbetsdag.
organisationen, tredje betydande. Information fran hégst xx
person eller enskild individ. timmar far ga forlorad.
Mattlig K2 R2 T2
Information som vid Konsekvensen av obehérig | Informationen kan till3tas
konsekvens obehorig spridning kan leda | férandring av vara icke tillganglig under
till mattlig skada for informationen ar mattlig. hogst x antal arbetsdag.
organisationen, tredje Information fran hégst xx
person eller enskild individ. timmar far g3 forlorad.
Ringa K1 R1 F 3 |
Information som vid Konsekvensen av obehérig | Informationen kan till3tas
konsekvens obehorig spridning kan leda | férandring av vara icke tillganglig under

till ringa skada/obehag for
organisationen, tredje
person eller enskild individ.

informationen ar ringa.

hogst x antal arbetsdagar.
Information fran hégst xx
arbetsdagar far ga
forlorad.
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HOGLANDETS IT

Tillganglighet
- Ratt information till ratt system

- Ska vara tillganglig nar det behovs
- Cachead

Konfidentialitet Riktighet Tillganglighet
Sveriges K5
sikerhet Information som omfattas
av Sakerhetsskyddslagen.
Sikerhetsskydd Sarskild hantering.
Allvarlig K4 R4 T4
Information som vid Konsekvensen av obehorig | Informationen kan till3tas
konsekvens obehorig spridning kan leda | férandring av vara icke tillganglig under
till allvarlig skada for informationen ar allvarlig. hogst xx timmar. Ingen
organisationen, tredje information far g3
person eller enskild individ. forlorad.
Betydande K3 R3 T3
Information som vid Konsekvensen av obehorig | Informationen kan till3tas
konsekvens obehorig spridning kan leda | férandring av vara icke tillganglig under
till betydande skada for informationen ar hogst x antal arbetsdag.
organisationen, tredje betydande. Information fran hégst xx
person eller enskild individ. timmar far ga férlorad.
Mattlig K2 R2 T2
Information som vid Konsekvensen av obehorig | Informationen kan till3tas
konsekvens obehorig spridning kan leda | férandring av vara icke tillganglig under
till mattlig skada for informationen ar mattlig. hogst x antal arbetsdag.
organisationen, tredje Information fran hégst xx
person eller enskild individ. timmar far qa forlorad.
Ringa K1 R1 T1
Information som vid Konsekvensen av obehérig | Informationen kan tilldtas
konsekvens obehorig spridning kan leda | férandring av vara icke tillganglig under

till ringa skada/obehag for
organisationen, tredje
person eller enskild individ.

informationen ar ringa.

hogst x antal arbetsdagar.
Information fran hégst xx
arbetsdagar far ga
forlorad.




Sakerhetsarbete .

Informationsklassningar

Multifaktorautentisering

Central loggning
Begransad atkomst
CIS-kontroller
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Tekniken
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Hur gor vi?
Databas

Synkskript
Frends
BeETL

- Databasvyer/Databaser

Utifran original/primardata
SQL, BeETL

Utdata

Filer
APler

EXT-MIM

EXT-MIM-TEST

EXT-TED

EXT-HALDOR

EXT-AZURE

EXT-AD

EXT-TED-DEV

EXT-PERSONEC

EXT-SKV
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Sql Truncate All
tables

HOGLANDETS IT

Convert to Date
format

Make Json

Integrationsmotor

o
- Byte till Frends : scom con " . : o : :
Sy \ Network_DATA = System_| AsselCi lansw get slate T 5 : 0 : Sql get MDT

tus_DATA

System_DI

- Snabbare utveckling 0 N

- Utvecklare bygger mall, tekniker
bygger integration

upd uniq
names

tus_DATA

a S S I S a upd upd
g upd Volume - ”‘“’D‘m WorkstationSta ~ CONSOLE_US upd MDT - L
System_D ER DATA Computes

- 5 Update EOF,
upd usersAD upd EOF Upd Inventarie numbers per set existin
model
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Skickar “finish” eller “fail" till
NOTIFY beroende pa om alla
filer lyckats eller inte

HOGLANDETS IT
Fail-notifikationer kommer i
Skapa filoverforingarna kanalen “Notifications™ i HIT-
PROG-teamet i Teams for
S produktionsmiljon. | testmiljon

hitps:/igithub.com/Hoglandets-IT/Frends HIT RemoteFS gar meddelandena att se pa
for mer information hitps:inotify.intern_ hoglandet se

Valj nagon av
nedan triggrar,
INTE bada

Svarar med
iz:_e;_gnsl.:i; statusmeddelandet som tas
- fram av Batch Transfer

integrationen Notification-steget

kors pa

[ ]
| I It‘ ra t I O I l ; I I l Oto r Kollar om det finns filer som
matchar i mappen innan
integrationen kors Conditionals

o s inte »
ki samma installningar Hanlerar ut av mail om integrationen ly
som Batch Transfer Files-

.
Byte t I I I F re n d S leget e . . Man kan aktivera och avaktivera bade “Succ:
Skickar "start™signalen till NOTIFY “Failure™-mailet

Integrationer behdver inte laggas till P - s
e e Detta steg ska finnas med aven om det inte skickas nagra
mail, men da ska bada inslaliningarna sattas lill false

S n a b b a re u tve C k | i n g Downtime Threshold ar i minuter hur Iéngl

det ar mellan integrationens korningar Om
Downtime Threshold-tiden har gatt utan att
integrationen har korts larmar NOTIFY.

Utvecklare bygger mall, tekniker
bygger integration

Anpassningsbart
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Sakerhetsarbete

Livscykelhantering atkomst
Autentiserade APler
Fler tekniker forstar integrationer

Overvakning

User access request

and approve
Provision/
de-provision

\¢entity

Reconcile IT
resources

Acces®

Review and
certify
Report and

audit
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HOGLANDETS IT
Sources

Framtiden

- Eventdriven struktur

- Nya tekniker

- Delegera integrationshantering

Publisher

Event Data

Sinks

File
System
Event Data

Store

Subscriber
and Ty

Publisher
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Fragor?
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Vad gor vi sen? \‘

- Vi finns i Frends monter S17

- Pratar garna vidare med er om cybersakra kommuner

- Och Frends integrationsforum

- Vi har aven en rolig uppgift i var monter - hall huvudet kallt och |6s Frends process-

bana!
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Stort tack for att ni lyssnade!

frer]ds APls  Processes Subprocesses Environment variables  Administration ;\
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