A

7

Forsaliningschef Offentlig sektor

Mmlawesti@cisco.com

> N

e “‘"4%\ - ¢ ’Q»\\

s : . N
\ o

£






==

- == Digitalisering - kritiskt fér Sveriges konkurrenskraft



.



Saker digitalisering

- en motor for
Sveriges utveckling

Digital ekonomi och . Finland
Digitalt samhalle . Danmark
(DESI)

. Nederlanderna
. Sverige
. Irland

&

Integrerade Digtala

Humankapital Konnektivitet
tjanster tjanster (off)

Digitalt mogna verksamheter jamfért med
genomsnitt i samma bransch

x1,9 x1,5

Okad tillvaxt efter 10 &r Okad Idnsamhet efter 3 &r
(faktor) (faktor)




Digitaliseringen accelererar

Vardet av Risken av en osaker Cybersakerhet
digitalisering digitalisering Kritiskt att hantera for att
800 miljarder 70 miljarder sakra digitaliseringen
Potential for samhallet Minskad tillit, formaga, BNP

NIS2 ar ett verktyg och mojliggorare



Svenska verksamheters upplevda hotbild 2023

Det nya hotlandskapet riskerar en osaker

digitalisering

Geopolitiska drivkrafter dominerar

Nya cyberteknik

Leverantorskedjan

Egen personal 2020 2021 2022 2023

Omodern teknik —QOrganiserad brottslighet Statssponsrad
—Personal/Intern Politiskt/aktivism

Industrispionage




|T-beslutsfattares prioriteringar 2023

Strategisk efterlevnad av Digitalisering Kompetensutveckling inom
cybersakerhetskrav cybersakerhet

Stort fokus i bade offentliga

och privata verksamheter Helt nya kompetenser kravs i

verksamheterna

En okad andel av IT-
investeringarna



TRUST NO ONE &




Requlatoriska Krav



NIS-direktivet var till stor del ett analogt
svar pa ett digitalt problem




Det holistiska perspektivet

MANNISKA NIS2

&P &4




De storsta skillnaderna mellan NIS och NIS2

o Utvidgat tillampningsomrade - fran hundratals till tusentals
o Okade sdkerhetskrav och krav p8 incidenthantering - En minimistandard

o |nforande av sanktioner =10 miljoner EUR eller 2 procent av den globala
arsomsattningen.

o Sakerhetskrav i leverantorskedjan - Att aven omfatta verksamhetens
leverantorsled.

o Okade krav pa ledningen - De styrande organen ar ansvariga och kan
aven hallas ansvariga vid bristande efterlevnad



Faktorer som paverkar
Fler sektorer

Holistisk robusthet av samhallet
(indirekt EU)

Hogre digitaliseringsniva
Forebyggande riskhantering
Leverantorskedjan
Kommundimension

Skattning av antal NIS2-berorda verksamheter:

X7-40

Berorda Uppskattad

verksamheter andel fler

av NIS-lagen verksamheter i

i Sverige Sverige som
berdrs av NIS2

3 500 — 20 000

Uppskattad antal
verksamheter i
Sverige som
berors av NIS2




Fler sektorer och ny

iIndelning med NIS?2

VASENTLIG ENTITET
Energi

Tillsynsmyndighet: Energimyndigheten
Transport

Tillsynsmyndighet: Transportstyrelsen

Digital infrastruktur
Tillsynsmyndighet: Post- och telestyrelsen

Bankverksamhet

Tillsynsmyndighet: Finansinspektionen
Finansmarknadsinfrastruktur
Tillsynsmyndighet: Finansinspektionen
Halso- och sjukvard

Tillsynsmyndighet: Inspektionen for vard och
omsorg

Leverans och distribution av dricksvatten
Tillsynsmyndighet: Livsmedelsverket

Offentlig forvaltning

e  Statliga myndigheter

. Regioner

. Kommuner under utredning
Avloppshantering

Rymdverksamhet

VIKTIG ENTITET 7 ¢

Postverksamhet

Avfallshantering

Digitala leverantorer

Internetbaserade marknadsplatser
Sokmotorer
Sociala natverkstjanster

Produktion och distribution av livsmedel

Produktion och distribution av kemikalier

Tillverkningsindustrin

Medicinska apparater

Datorer, elektroniska och optiska
produkter

Elektrisk utrustning

Maskiner

Motorfordon, slapvagnar och
SEINEIEES

Annan transportutrustning



Verksamheternas narrativ just nu

Av de som
bedomer att de gj
omfattas av NIS2,
tror anda att
sakerhetskostnader
kommer att oka

Av de som inte

Anser att de pmfattas .av NINS
5 7 O/O omfattas av NIS- 9 4% idag tror inte, eller

lagstiftningen idag vet inte om de

omfattas av NIS2
l Anser att NIS2 ’

Anser sig inte ha

| Av de som vet att
0O kommer Oka (®) egen kompetens @) de omfattas av
8 1 /O sakerhetskostnader 7 7 /0 for NIS2- 5 2 /O NIS2 tror sig bli
aven om NIS ar implementering klara i tid

implementerat

w w w w w w w w w w ‘ 90% tror att NIS2 Okar digitaliseringstakten

Kalla: Radar Group 2023




Angreppssatt for att
implementera NISZ

ENKLARE
IMPLEMENTATION

MER KOMPLEX
IMPLEMENTATION

NIS (version 1) redan
implementerad

HOg mognad och efterlevnad av
GDPR och/eller ISO 27001

Andra implementerade
regulatoriska ramverk

HOg insikt och férmaga hos
ledningen

Stark intern kultur kring
cybersakerhet

Verksam i en industrisektor med
stor vana vid regulatoriska
ramverk och tillsynsprocesser

Verksam p3 flera marknader (inom
och utanfor EU)

Lag mognadsgrad kring
regulatoriska ramverk

Verksamhet med hog andel
operativ teknik (OT)

Verksamhet med omfattande
datamangd via uppkopplade
enheter (loT)

Verksamheter med omfattande
leverantorslandskap




Bank och finans

123

Antal banker i Sverige

43 000

Antal anstallda i Sveriges
banker

' Andel av svensk
4% BNP (2021)

4A0M

Teoretisk potential i
digitalisering (miljarder sek
arligen)

HOG

chens sjalvskattade
ybggék.erhetsmognad

Topp 3 IT-strategiska

prioriteringar 2023:
Cybersakerhet
. Kompetens
 Automatisering

( S JA
Omfattas av NIS

idag

( N JA
Kommer omfattas

av NIS2

LAG

" Skattad insats som

kravs for NIS2




Sambhallskritisk n

rastruktur

9

Antal berorda sektorer

1 300 000

Antal anstallda i Sveriges
kritiska infrastruktur

' Andel av svensk
1 O% BNP (2021)

/5M

Teoretisk potential i
digitalisering (miljarder sek
arligen)

HOG

chens sjalvskattade
ybggék.erhetsmognad

Topp 3 IT-strategiska
prioriteringar 2023:
« Digitalisering
« Cybersakerhet
 Kompetensforsorjning

BISAVIN

Omfattas av NIS
idag

( N JA
Kommer omfattas

av NIS2

MEDEL

‘ Skattad insats som
. krévs for NIS2




Region

21

Antal regioner i
Sverige

300 000

Antal anstallda i Sveriges
regioner

' Andel av svensk
5% BNP (2021)

150M

Teoretisk potential i
digitalisering (miljarder sek
arligen)

MEDEL

schens sjalvskattade
.Cy ersakerhetsmognad

Topp 3 IT-strategiska

prioriteringar 2023:
Kompetensforsorjning
« Cybersakerhet
 Automatisering

BISAVIN

Omfattas av NIS
idag

( N JA
Kommer omfattas

av NIS2

MEDEL

‘ Skattad insats som
. kravs for NIS2




Kommun

290

Antal kommuner |
Sverige

900 000

Antal anstallda i Sveriges
kommuner

' Andel av svensk

14% BNP (2021)

/5M

Teoretisk potential i
digitalisering (miljarder sek

arligen)

LAG

hens sjalvskattade
ersakerhetsmognad

Topp 3 IT-strategiska
prioriteringar 2023:

* Nya arbetsatt
 Cybersakerhet
« Kompetensforsorjning

NEJ
Omfattas av NIS
idag

BISRVIN

Kommer omfattas
av NIS2

HOG

" Skattad insats som

vs for NIS2




S'ék(‘ér region

Ciscos vagledning for cybersakra regioner

gﬂﬂ med NIS2

Ciscos vagledning runt NIS2-direktivet
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krav pa din organisation och de du
samarbetear med!
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D/g/ta//ser/ng kr/t/skt for Sveriges konkurrenskraft
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